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Документация модуля AI
Страницы модуля AI
Этот раздел описывает пользовательские и административные страницы модуля AI. Все страницы открываются как системные страницы ИРБИС 128 по адресу ?id=AI/<страница> и регистрируются процедурой AI/EnsurePages. В текущем безопасном срезе прямой доступ к страницам выдается группе SITESPEC/ADMIN; широкие права IP 0/1 и SITESPEC/USER для VIEW при регистрации снимаются.
1. Общие правила работы
На рабочих страницах есть навигационная строка по основным разделам AI: запрос, диагностика и проверка. Вопрос по полнотекстовому документу задается не на отдельной странице AI, а непосредственно в просмотрщике FT/ShowFT. Сценарий дополнения ИМИДЖ-записи библиографическими полями запускается кнопкой “AI-черновик” выбранной записи в АРМ Каталогизатор. Диагностическая страница инструмента AI/Tools отделена от рабочей навигации и открывается из карточки записи AITool в АРМ Администратор. Эксплуатационная консоль агентных сессий AI/Agent также открывается отдельно из настроек модуля AI. Диагностические страницы показывают результат операций в JSON-блоках. Эти блоки предназначены для диагностики: они помогают увидеть реальные флаги, выбранную модель, ошибки политики, audit-метаданные, id задач и служебные идентификаторы. На пользовательской странице AI/Ask показ технических деталей управляется настройкой модуля AI и по умолчанию выключен.
Секреты в профилях поставщиков, audit и диагностических отчетах должны отображаться только в замаскированном виде. Если пользователь видит в ответе ***, это нормальное поведение: реальный ключ или пароль не должен выводиться в Help, UI, export, audit или отчете внешней передачи данных.
Флаги diagnosticExecution, dryRun, allowNetwork, allowExternal, allowFallbackToExternal, allowDraftWrite, allowQueueTask и allowApply не являются обычными настройками “для удобства”. Они явно переводят операцию в диагностический, сетевой, внешний, queue, draft или write-контур. Если флаг не понятен пользователю, его не следует включать без администратора.
2. Быстрый справочник
	Страница
	Назначение
	Основные действия

	AI/Ask
	Текстовый runtime-запрос
	Отправка prompt с настройками runtime из модуля AI

	AI/Diagnostics
	Эксплуатационная диагностика
	Статус, конфигурация, allowlist, provider/model routing, audit, внешние передачи, invalidation производных данных

	AI/Tools
	Диагностический вызов allowlist-инструмента
	Открывается из карточки AITool; описание выбранного инструмента, форма по inputSchema; результат AI::InvokeTool() после отправки

	AI/Reviews
	Ручная проверка AI-действий
	Approve/reject/correct, dry-run и применение черновика

	AI/Agent
	Эксплуатационная консоль агентных сессий
	Открывается из настроек модуля AI; создание, просмотр, dry-run шага, pause/resume/archive


3. AI/Ask
Адрес: ?id=AI/Ask.
Страница предназначена для прямого текстового запроса к AI runtime. Пользователь вводит только Prompt. Политика маршрутизации, System, диагностический режим, dry-run, разрешение внешних моделей, fallback во внешние модели, сетевой вызов и показ технических деталей берутся из группы настроек модуля AI “Страница AI/Ask” в АРМ Администратор.
Форма содержит:
· “Prompt” - пользовательский текст запроса.
После отправки страница вызывает AI::Ask(). Ответ модели выводится как читаемый текст. Полный JSON показывается в блоке “Технические детали” только при включенной настройке “Показывать технические детали” в модуле AI; по умолчанию пользователь видит только ответ модели или понятное сообщение об ошибке. Перед обращением к provider выполняются проверка доступа к модулю AI, выключатели, классификация данных, политика внешней передачи, лимиты, маршрутизация модели и защита от prompt injection.
Для закрытого контура задайте в настройках страницы AI/Ask политику offline_only и не включайте внешние флаги. Для проверки локального OpenAI-compatible endpoint настройка “Сетевой вызов по умолчанию” должна быть включена.
4. Вопрос по документу в FT/ShowFT
Пользователь открывает полный текст обычным способом через ?id=FT/ShowFT&sid=<sid>. Если модуль AI установлен, включен и доступен пользователю, в просмотрщике появляется кнопка “Спросить AI”. Она открывает боковую панель с единственным пользовательским полем — вопросом по текущему документу. SID берется из открытой FT-записи автоматически; policy, provider/model, diagnostic, dry-run и network-флаги в пользовательском интерфейсе не показываются и читаются на сервере из настроек AI.
Виджет вызывает action AI/AskDocument в viewer-режиме, а тот передает запрос в AI::AskDocument(). Метод читает документ только через allowlist-инструмент ft.getText, поэтому сохраняются проверка прав на модуль AI, модуль FT и конкретную FT-запись, политика инструмента и audit. Текст FT-документа считается недоверенным: инструкции внутри документа не меняют системные правила и не могут заставить AI вызвать инструмент.
Ответ показывает текст и источники. Для постраничного документа источник с координатами открывает FT/ShowFT с параметрами page и squery; без координат ссылка ведет на сам документ. Если FT/idx.txt отсутствует, виджет сначала сообщает, что текст не подготовлен, и показывает отдельную кнопку “Подготовить текст”. Только это подтвержденное действие повторяет запрос с allowQueueTask=true и ставит ft.prepareDocument в очередь.
Через API AI::AskDocument() по-прежнему доступны расширенные параметры, включая выбор контекста через подготовленный RAG-индекс по ragIndexId. Они предназначены для сценариев и диагностических вызовов, а не для пользовательского виджета FT.
5. AI/Diagnostics
Адрес: ?id=AI/Diagnostics.
Страница объединяет эксплуатационные проверки:
· статус модуля;
· проверку конфигурации;
· эффективные лимиты выполнения через AI::GetLimitPolicy();
· текущие безопасные выключатели;
· свернутый allowlist инструментов через AI::GetToolDefinitions();
· проверку provider без сетевого обращения через AI::TestProvider($providerId, false);
· замаскированный список provider-профилей;
· проверку выбора модели и fallback через AI::ResolveModel();
· форму инвалидирования производных данных;
· последние audit-события;
· отчет о внешней передаче данных.
Форма “Инвалидирование производных данных” принимает тип источника help, ft или record. Для help используется path, для ft - SID, для record - DBN и MFN. После отправки вызывается AI::InvalidateDerivedData($source). Операция помечает связанные embedding chunks как stale, инвалидирует память и возвращает rebuild-policy. При изменении прав источника регламентный вызов должен использовать причину rightsChanged; UI-форма задает источник, а подробная причина может передаваться через API.
Audit и отчет внешней передачи доступны только пользователям с административным доступом. Детали событий маскируются, чтобы не раскрывать API-ключи, токены, пароли и другие секреты.
6. AI/Tools
Адрес: ?id=AI/Tools&toolId=<toolId>.
Страница служит для диагностического запуска одного allowlist-инструмента. Обычно она открывается из записи AITool в АРМ Администратор кнопкой “Диагностический запуск”; кнопка передает идентификатор инструмента в параметре toolId. Прямой переход без параметра больше не показывает список выбора: страница просит открыть диагностику из карточки конкретного инструмента.
Верхний блок показывает краткое описание для администратора: название, идентификатор и назначение инструмента. Режим работы, побочные эффекты, политика подтверждения, необходимые права, лимиты, входные параметры и ожидаемый результат выводятся в свернутом блоке “Данные об инструменте”. Полный технический массив инструмента выводится ниже в свернутом блоке “Техническое описание”.
Форма строится по inputSchema выбранного инструмента:
· строки, целые числа и числа отображаются отдельными полями ввода;
· логические параметры отображаются флажками;
· параметры типа array и object вводятся как небольшие JSON-фрагменты только для конкретного поля;
· обязательность берется из requiredInput.
После отправки страница собирает входной массив, приводит значения к типам схемы и вызывает AI::InvokeTool($toolId, $input, $options). Результат работы инструмента выводится JSON-блоком в раскрытом по умолчанию спойлере “Результат выполнения”. Если значение поля array или object заполнено некорректным JSON, страница возвращает ошибку AI_UI_INPUT_INVALID с перечнем полей.
Флаг diagnosticExecution включает фактическое диагностическое выполнение; без него отправляется dryRun=true. Для инструментов чтения этот флаг включен по умолчанию, для инструментов с побочными эффектами администратор должен включить его явно. Флаги allowDraftWrite и allowQueueTask по-прежнему нужны для операций, которые создают AI-черновик или ставят задачу в Queue.
Нельзя использовать страницу как обход прав. Каждый инструмент проходит общий pipeline: schema gate, проверка прав, политика, audit, исполнение и нормализация resultMeta. Write-инструменты не должны напрямую изменять целевую БД.
7. AI/Reviews
Адрес: ?id=AI/Reviews.
Страница предназначена для ручной проверки AI-действий. Для нее используется полноэкранный рабочий интерфейс: слева находится очередь review-задач, справа - выбранная задача с данными черновика, комментарием и кнопками решения. Если reviewId не передан, страница автоматически открывает первую задачу из списка.
Левая очередь фильтруется по состоянию проверки. По умолчанию выбран фильтр “Без решения” (pending), поэтому пользователь видит только review-задачи, по которым еще не принято решение. Также доступны фильтры для утвержденных, отклоненных, отправленных на исправление и всех задач.
Правая область показывает цель, риск, target, idempotency key, связанный AI-черновик, источники, diff и текущее решение. Форма решения или применения черновика выводится в верхней части карточки, чтобы проверяющий не прокручивал технические блоки перед принятием решения.
Полный JSON review-задачи и черновика остается доступен в технических спойлерах. Основной экран не требует читать JSON для штатной проверки.
Для задачи в статусе pending доступна форма решения:
· approve - утвердить действие;
· reject - отклонить действие;
· correct - отметить необходимость коррекции;
· comment - комментарий пользователя.
Форма применения черновика появляется только для approved review с targetType=draft. По умолчанию включен режим “Проверить без записи в БД”: он передает dryRun=true и проходит проверки без записи в целевую БД. Фактическое применение требует снять dry-run и явно разрешить запись. При применении вызывается AI::ApplyDraft(): проверяются владелец черновика, approved review, совпадение target, idempotency key, право EDIT на целевую БД, затем запись сохраняется штатным SaveAndUpdateRecord.
Для ИМИДЖ-сценария черновик не создает новую запись и не переносит данные в другую БД. Он содержит полное предлагаемое состояние исходной записи и дополняет только отсутствующие библиографические поля в той же БД и с тем же MFN. В карточке проверки рядом показываются изображения лицевой и оборотной стороны, исходный распознанный текст, отдельная реконструкция для AI-разбора, добавляемые поля, источник evidence, сохраненные существующие значения и возможные дубли. Реконструкция не записывается в поле 22. Перед фактическим применением дополнительно проверяется версия исходной записи; если другой пользователь успел ее изменить, черновик блокируется и должен быть сформирован заново.
Отдельный нижний список всех AI-черновиков на странице не выводится: он мешал рабочему сценарию проверки. Черновик открывается в контексте выбранной review-задачи. Черновик со статусом applied повторно применяется только идемпотентно с тем же ключом; повтор с другим ключом должен блокироваться.
8. AI/Agent
Адрес: ?id=AI/Agent.
Страница управляет агентными сессиями и не входит в общую навигацию рабочих AI-страниц. Штатный вход для администратора - кнопка “Консоль агентных сессий AI” в настройках модуля AI в АРМ Администратор. Блок “Новая сессия” принимает:
· scenario - идентификатор сценария, например manual или imageCatalog.toBibDraft;
· goal - цель сессии.
После создания вызывается AI::CreateAgentSession(). В блоке “Сессии” выводятся статус, сценарий, выбранная модель, время обновления и ссылка на открытие сессии. Для открытой сессии показывается полный JSON сессии, шагов и памяти.
Доступные действия открытой сессии:
· “Выполнить следующий шаг” - вызывает AI::ExecuteAgentStep(), по умолчанию с dryRun;
· “Пауза” - переводит сессию в паузу;
· “Возобновить” - снимает паузу;
· “Архивировать” - завершает сессию с текстовым итогом.
Если шаг создает review-задачу, агент должен остановиться в состоянии ожидания подтверждения. Применение результата выполняется не на странице агента, а через AI/Reviews.
9. Сценарий ИМИДЖ в АРМ Каталогизатор
Пользователь выбирает запись в БД, разрешенной профилем imageCatalog.default, и нажимает подписанную кнопку “AI-черновик” в начале панели действий списка. DBN и MFN берутся из текущей записи автоматически; техническая страница AI/ImageCatalog больше не используется.
Действие немедленно ставит подписанную задачу AI/CreateImageCatalogDraftQueue в Queue и открывает штатный монитор. Worker вызывает инструмент imageCatalog.toBibDraft с autoCreateReview=true, reviewOnIssuesOnly=false и allowDraftWrite=true; в прогрессе отдельно отображаются сбор кандидатов, контролируемая реконструкция OCR, classification, extraction, verifier, evidence mapping, поиск дублей, draft и review. Инструмент собирает 22, координатный 953 и принятые OCR-артефакты, восстанавливает читаемую структуру без изменения исходных полей, определяет рабочий лист, извлекает библиографические элементы локальной JSON-моделью и независимыми правилами и подтверждает значения конкретными исходными OCR-кандидатами. Цель черновика всегда совпадает с источником: та же БД и тот же MFN. Существующие поля изображения и уже заполненные библиографические значения сохраняются.
После завершения Queue короткий AI/OpenImageCatalogDraft под текущей сессией проверяет владельца и открывает модальное ExtJS-окно именно текущей операции. Оно показывает DBN/MFN, определенный тип и его основание, базовую версию записи, этапы pipeline, использованную модель или fallback, результат реконструкции, confidence/evidence, идентификатор OCR-кандидата, OCR-зону и строки каждого поля, обе стороны карточки, исходный и восстановленный тексты, предупреждения и возможные дубли. Кнопка “Исправить поля” открывает редактируемую таблицу уже предложенных значений; при approval исправления применяются к draft и сохраняются вместе с исходным предложением. Кнопка “Утвердить и записать” одним явно подтвержденным действием утверждает review и вызывает ApplyDraft с записью в ту же запись; кнопка “Отклонить” оставляет запись без изменений. Повторный запуск для неизменившейся записи переиспользует существующий черновик и review-задачу. Кнопка “Пересоздать черновик” ставит повторный анализ с forceNew=true в Queue и заменяет окно после готовности новой review-операции; прежний черновик не удаляется. Кнопка “Распознать повторно” показывает штатный монитор Queue и запускает FT OCR v2: preprocessing 2x, варианты PSM 3/4/6/11, языковые кандидаты и сравнение с 22/953. Новый текст заменяет 22 только при улучшении, низкокачественная сторона может быть пропущена; manifest v2 хранит метрики, решение, кандидатов и валидный координатный TSV. После проверки ставится создание нового черновика. Общая страница AI/Reviews остается доступной для очереди и расширенной диагностики review-задач, но для штатного ИМИДЖ-сценария переход на нее не требуется.
10. Связанные Help-разделы
· ?id=Help/Show&m=AI/Help/UserGuide/index
· ?id=Help/Show&m=AI/Help/AdminGuide/index
· ?id=Help/Show&m=AI/Help/DeveloperGuide/index
Настройка и проверка модуля AI
Раздел предназначен для администратора, который впервые включает модуль AI или проверяет его после переноса конфигурации. Настройку лучше выполнять от безопасного контура к рабочему: сначала проверить схему, provider/model routing и mock/local-запросы, затем включать продуктивное выполнение и сценарии с записью черновиков.
1. Что считается готовой настройкой
Модуль можно передавать пользователям, когда выполнены все проверки:
1. В настройках модуля AI заполнены основные выключатели, лимиты и политика данных.
1. Хранилища AIToolAudit, AIDrafts, AIAgentSessions, AIAgentSteps, AIAgentMemory, AIReviewTasks, AIEmbeddingChunks, AIToolCallCounters, AIToolConcurrencyLocks созданы через AI/EnsureSchema.
1. В AIProvider есть включенный provider для выбранного контура.
1. В AIModel есть включенная модель с нужными capabilities.
1. На странице AI/Diagnostics проверка конфигурации не показывает критических ошибок.
1. ResolveModel выбирает ожидаемую модель, а остальные кандидаты имеют понятные причины отказа.
1. AI/Ask проходит dry-run, затем дает реальный ответ в разрешенном контуре.
1. Сценарий, который создает AI-черновик, открывает интерфейс ручной проверки; для ИМИДЖ это окно текущей операции в АРМ Каталогизатор, для общей очереди - AI/Reviews.
1. В AI/Diagnostics появляются audit-события без раскрытия секретов.
2. Предварительные условия
Настройку выполняет пользователь с административным доступом к АРМ Администратор и правом просмотра страниц модуля AI. Для проверки пользовательских сценариев дополнительно нужны права на исходные БД, FT-записи, IMAGE-записи и целевую БД, с которыми работает сценарий.
Если проверяется локальная модель, локальный runtime должен быть запущен отдельно от ИРБИС 128. Для OpenAI-compatible runtime должен быть известен endpoint вида http://127.0.0.1:11434/v1 или аналогичный адрес в защищенной локальной сети.
3. Шаг 1. Открыть настройки AI
1. Откройте АРМ Администратор.
1. Откройте настройки модуля AI.
1. Проверьте, что в группе “Поставщики, модели, prompt-шаблоны, инструменты и секреты AI” доступны кнопки управления AIProvider, AIModel, AIPrompt и AITool.
1. Если кнопок нет или модуль только установлен, выполните штатную настройку модуля, чтобы отработал AI/SetupModuleConfigure.
AI/SetupModuleConfigure безопасно повторяет базовую настройку: создает связанные модули, переносит provider/model из совместимого JSON-профиля в записи и вызывает AI/EnsureSchema.
4. Шаг 2. Проверить общие выключатели
В группе “Общие настройки AI” задайте базовый режим:
	Поле
	Для чего используется
	Безопасное начало

	AIEnabled
	Разрешает продуктивные runtime-запросы
	Выключено для первичной диагностики, включено перед пользовательским запуском

	ExternalModelsEnabled
	Разрешает внешние provider/model
	Выключено для локального контура

	WriteToolsEnabled
	Разрешает инструменты, которые готовят изменения данных
	Выключено до проверки review-сценария

	TechnicalUserLogin
	Технический пользователь фоновых AI-задач
	Существующий пользователь с минимальными правами


В группе “Аварийные выключатели AI” оставьте включенными только нужные контуры. Для локального текстового запроса нужен LocalModelsEnabled. Для агентных сценариев нужен AgentsEnabled. Для сценариев с FT/RAG нужны RagEnabled и, если требуется подготовка текста, QueueToolsEnabled.
5. Шаг 3. Проверить лимиты и политику данных
В группе “Лимиты выполнения AI” оставьте значения по умолчанию или задайте ограничения для установки. Для первой проверки важно, чтобы MaxPromptChars, MaxSystemChars и MaxTokens не блокировали тестовый короткий запрос.
В группе “Политика внешней передачи данных” для закрытого контура обычно оставляют:
· DefaultDataClass: internal;
· AllowExternalClasses: public;
· DenyExternalClasses: secret, forbidden;
· RequireExplicitExternalApproval: включено.
Если внешние модели не используются, ExternalModelsEnabled должен быть выключен. Это не мешает локальным offline-моделям.
6. Шаг 4. Настроить provider
Откройте кнопку “Поставщики AI”. Одна запись AIPROVIDER описывает один provider.
Минимально проверьте поля:
	Поле
	Что указать

	ProviderId
	Стабильный идентификатор, например mock, ollama-local, local-openai-compatible

	ProviderType
	mock или openai-compatible

	ProviderEnabled
	Включено для рабочего provider

	Endpoint
	URL runtime для OpenAI-compatible provider

	External
	Выключено для локального provider

	Local
	Включено для локального provider

	Offline
	Включено, если provider не требует внешнего облака

	CostType / CostLevel
	free или internal, уровень 0 для локальной проверки

	Capabilities
	Минимально Text и JSON для AI/Ask и агентных сценариев


Для локального runtime дополнительно заполните требования CPU/GPU/RAM/VRAM/диска. Эти поля не запускают модель сами, но позволяют диагностике сравнить профиль с окружением.
7. Шаг 5. Настроить модель
Откройте кнопку “Модели AI”. Одна запись AIMODEL описывает одну модель у provider.
Минимально проверьте поля:
	Поле
	Что указать

	ProviderId
	Тот же идентификатор, что в AIPROVIDER

	ModelId
	Точный ID модели в runtime

	ModelEnabled
	Включено

	External
	Выключено для локальной модели

	Local
	Включено для локальной модели

	Offline
	Включено для offline-сценария

	CostType / CostLevel
	Обычно internal и 0

	MaxContext
	Размер контекста, если известен

	Capabilities
	Минимально Text и JSON; остальные только если реально поддерживаются


Если provider не имеет отдельных записей AIMODEL, маршрутизатор создаст техническую модель с ID provider. Для продуктивной настройки лучше завести явные записи AIMODEL, чтобы диагностика показывала реальный ID модели.
8. Шаг 6. Инициализировать хранилища
После изменения структуры или переноса конфигурации выполните AI/EnsureSchema. Операция повторяемая и безопасная: она создает или обновляет SID SQLite-хранилища модуля и записывает версию схемы в запись AI.
Если настройка выполнялась через AI/SetupModuleConfigure, AI/EnsureSchema уже вызывается автоматически. После этого откройте AI/Diagnostics и проверьте блоки “Статус” и “Проверка конфигурации”.
9. Шаг 7. Проверить provider и маршрутизацию
Откройте страницу AI/Diagnostics.
1. В блоке “Поставщики и маршрутизация моделей” выберите provider.
1. Нажмите “Проверить”. Эта проверка не выполняет сетевой вызов и безопасна для первичной диагностики.
1. Проверьте замаскированный список provider-профилей.
1. В блоке “Выбор модели и fallback” выполните ResolveModel.
Базовый запрос для локальной проверки:
{
  "policy": "local_first",
  "requiredCapabilities": ["text", "json"]
}
Запрос для проверки конкретной модели:
{
  "policy": "scenario_fixed",
  "providerId": "ollama-local",
  "modelId": "llama3.1:8b",
  "requiredCapabilities": ["text", "json"]
}
В успешном ответе selection.providerId и selection.modelId должны указывать на ожидаемые provider и модель. В fallbackChain для отклоненных кандидатов должны быть понятные причины: disabled, providerMismatch, modelMismatch, missingCapability:json, externalDenied, localModelsDisabled и другие.
10. Шаг 8. Проверить текстовый запрос
Откройте AI/Ask.
Сначала выполните безопасный dry-run:
1. В настройках модуля AI, группа “Страница AI/Ask”, задайте “Политика по умолчанию” = local_first или offline_only.
1. Включите “Диагностический режим по умолчанию”, если поле “Включить модуль AI” еще выключено.
1. Включите “Dry-run по умолчанию”.
1. На странице AI/Ask введите короткий prompt.
1. Отправьте запрос.
В результате dry-run проверьте, что маршрут найден и выбрана ожидаемая модель. Если нужен полный JSON с selection и причинами блокировок политики, временно включите настройку “Показывать технические детали” в группе “Страница AI/Ask”. Модель при dry-run не вызывается.
Затем выполните реальный локальный вызов:
1. Оставьте “Политика по умолчанию” = local_first или offline_only.
1. Оставьте “Диагностический режим по умолчанию” включенным, если AIEnabled еще выключен.
1. Выключите “Dry-run по умолчанию”.
1. Для OpenAI-compatible local runtime включите “Сетевой вызов по умолчанию”.
1. На странице AI/Ask отправьте короткий prompt.
Если возвращается AI_PROVIDER_NETWORK_DISABLED, сетевой вызов не был явно разрешен. Если возвращается AI_MODEL_NOT_AVAILABLE, проверьте включение provider/model, capabilities и аварийные выключатели.
11. Шаг 9. Проверить пользовательский сценарий
Для сценария дополнения ИМИДЖ-записи библиографическими полями откройте БД IMAGE в АРМ Каталогизатор.
1. Выберите исходную запись.
1. Нажмите подписанную кнопку “AI-черновик” в панели действий списка.
1. Убедитесь, что открылось ExtJS-окно текущей операции для той же БД и того же MFN.
1. Сверьте изображения карточки, распознанный текст и предлагаемые поля.
Создание и пересоздание черновика выполняются через модуль Queue, поэтому должен быть включен QueueToolsEnabled и запущен диспетчер очереди. Кнопка сразу открывает монитор с текущим этапом AI-анализа; готовое review-окно появляется после завершения задачи. Pipeline v7 сначала согласует несколько OCR-кандидатов моделью, но сервер проверяет ссылки на исходные строки и запрещает неподтвержденные изменения чисел. Исходный и реконструированный тексты показываются отдельно, поле 22 при создании черновика не меняется. Кнопка “Утвердить и записать” в окне сначала фиксирует решение approve, затем применяет черновик после проверки владельца, права EDIT, target, версии исходной записи и idempotency key. Кнопка “Отклонить” закрывает review без записи в БД. Кнопка “Пересоздать черновик” ставит анализ с forceNew=true в новую задачу; прежний черновик остается в истории. Кнопка “Распознать повторно” доступна при установленных модулях FT и Queue: после подтверждения AI/RecognizeImageCatalog ставит FT/OCRImageCatalog в очередь, а монитор задачи по завершении запускает очередное создание черновика. OCR v2 сравнивает существующие 22/953 с многопроходным Tesseract и заменяет все повторения 22 через FieldDeleteAllOcc только при улучшении quality score; перед постановкой и перед сохранением проверяется версия записи. Для полноценной геометрии Tesseract должен создавать непустой TSV; отсутствие TSV делает проход невалидным.
12. Шаг 10. Проверить review
Откройте AI/Reviews тем же пользователем, который запускал стартовый сценарий. Review-задачи и AI-черновики привязаны к пользователю, поэтому другой пользователь может не увидеть задачу в своей очереди.
На странице проверки:
1. Откройте задачу со статусом pending.
1. Проверьте цель, риск, источники, diff, данные черновика и результат поиска дублей.
1. Выберите approve, reject или correct.
1. Для approved review сначала выполните применение в режиме “Проверить без записи в БД”.
1. Фактическую запись разрешайте только после успешного dry-run и проверки прав.
13. Шаг 11. Проверить audit и внешние передачи
Вернитесь на AI/Diagnostics.
1. В блоке “Последние события аудита” проверьте события маршрутизации, tool pipeline, draft/review и maintenance-операций.
1. В блоке “Отчет о внешней передаче данных” убедитесь, что закрытый локальный сценарий не создал внешних передач.
1. Проверьте, что секреты в JSON и audit отображаются только маской.
14. Частые проблемы
	Симптом
	Что проверить

	AI_MODEL_NOT_AVAILABLE
	Provider/model выключены, нет нужной capability, выключен LocalModelsEnabled, задан слишком строгий providerId или modelId

	В fallbackChain есть externalDenied
	Запрос пытается выбрать внешнюю модель без разрешения внешнего контура

	В fallbackChain есть missingCapability:json
	У модели не включена capability JSON

	AI_PROVIDER_NETWORK_DISABLED
	Для реального OpenAI-compatible вызова не включен флаг “сетевой вызов”

	AI_EXTERNAL_DATA_POLICY_DENIED
	Класс данных не разрешен для внешней модели или нет явного подтверждения внешней передачи

	На AI/Reviews пустая очередь
	Задачу создал другой пользователь, сценарий не создал review или задача уже имеет другой статус

	ИМИДЖ-запись не изменилась после создания черновика
	Это нормально до подтверждения; в окне операции нажмите “Утвердить и записать”


15. Связанные разделы
· ?id=Help/Show&m=AI/Help/LocalModelSetup/index
· ?id=Help/Show&m=AI/Help/Pages
· ?id=Help/Show&m=AI/Help/AdminGuide/index
· ?id=Help/Show&m=AI/Help/UserGuide/index
Настройка локальной модели AI
Локальная модель в модуле AI - это provider/model, которые не требуют передачи данных во внешнее облако. Обычно такой provider работает через OpenAI-compatible HTTP API на том же сервере или в защищенной локальной сети.
В примерах ниже используются подписи полей так, как они видны в АРМ Администратор. Технические имена вроде providerId, modelId, policy и requiredCapabilities показаны только в JSON-примерах диагностики.
1. Общая схема
Для локальной модели всегда настраиваются три уровня:
1. В настройках модуля AI включается локальный контур и задаются лимиты.
1. В списке “Поставщики AI” создается provider с endpoint локального runtime.
1. В списке “Модели AI” создается модель с точным ID, который понимает runtime.
Для закрытого локального контура поле “Разрешить внешние модели” должно оставаться выключенным. У provider и модели должны быть выключены признаки “Внешний provider” / “Внешняя модель” и включены признаки “Локальный provider” / “Локальная модель” и “Доступен offline”.
2. Что заполнять в настройках AI
Откройте настройки модуля AI в АРМ Администратор.
	Поле в АРМ Администратор
	Значение для локального контура

	Включить модуль AI
	Включить перед пользовательским запуском; для диагностики можно оставить выключенным и использовать флаг “диагностический режим”

	Разрешить внешние модели
	Выключено

	Разрешить локальные модели
	Включено

	Класс данных по умолчанию
	Обычно internal

	Требовать явное подтверждение внешней передачи
	Включено

	OpenAI-compatible endpoint локальной среды
	Endpoint локального runtime, например http://127.0.0.1:11434/v1


Если локальный сценарий создает AI-черновики, перед пользовательским запуском отдельно проверьте поля “Разрешить инструменты изменения данных”, права на целевую БД и review-процесс.
3. Что заполнять в “Поставщики AI”
Общие значения для локального OpenAI-compatible provider:
	Поле в АРМ Администратор
	Значение

	Идентификатор
	Стабильный ID provider, например ollama-local

	Название
	Понятное название provider

	Тип
	OpenAI-compatible

	Включен
	Включено

	Endpoint
	URL локального runtime

	Внешний provider
	Выключено

	Локальный provider
	Включено

	Доступен offline
	Включено

	Тип стоимости
	Внутренний или Бесплатный

	Уровень стоимости
	0


В группе “Возможности” для обычного текстового запроса достаточно включить “Текст” и “JSON”. Остальные возможности включайте только после отдельной проверки runtime и выбранной модели.
Endpoint должен указывать на API без раскрытия секретов в URL. Если runtime расположен не на этом же сервере, убедитесь, что он остается во внутреннем защищенном контуре.
4. Что заполнять в “Модели AI”
Общие значения для локальной модели:
	Поле в АРМ Администратор
	Значение

	Идентификатор поставщика
	Идентификатор локального provider

	ID модели
	Точный ID модели в runtime

	Название
	Понятное название модели

	Включена
	Включено

	Внешняя модель
	Выключено

	Локальная модель
	Включено

	Доступна offline
	Включено

	Тип стоимости
	Внутренняя или Бесплатная

	Уровень стоимости
	0

	Контекст
	Размер контекста модели, если известен


В группе “Возможности модели” включите “Текст” и, если модель стабильно возвращает структурированные ответы, “JSON”. Если у модели есть собственные требования к RAM, VRAM или GPU, задайте их в группе “Требования к локальному запуску”; они уточняют требования provider.
5. Пример 1. Ollama и Qwen 3 0.6B
Этот пример подходит для минимальной локальной проверки на небольшой модели. В Ollama используется tag qwen3:0.6b.
5.1. Модуль AI
	Поле в АРМ Администратор
	Значение

	Включить модуль AI
	На время первичной проверки можно выключить

	Разрешить внешние модели
	Выключено

	Разрешить локальные модели
	Включено

	Класс данных по умолчанию
	internal

	OpenAI-compatible endpoint локальной среды
	http://127.0.0.1:11434/v1


5.2. Поставщики AI
	Поле в АРМ Администратор
	Значение

	Идентификатор
	ollama-local

	Название
	Ollama local runtime

	Тип
	OpenAI-compatible

	Включен
	Включено

	Endpoint
	http://127.0.0.1:11434/v1

	Внешний provider
	Выключено

	Локальный provider
	Включено

	Доступен offline
	Включено

	Тип стоимости
	Внутренний

	Уровень стоимости
	0


В группе “Возможности” включите “Текст” и “JSON”. В Runtime-параметрах можно добавить строки:
	Параметр
	Значение
	Тип

	kind
	ollama
	Строка

	modelsEndpoint
	/models
	Строка


5.3. Модели AI
	Поле в АРМ Администратор
	Значение

	Идентификатор поставщика
	ollama-local

	ID модели
	qwen3:0.6b

	Название
	Qwen 3 0.6B local

	Включена
	Включено

	Внешняя модель
	Выключено

	Локальная модель
	Включено

	Доступна offline
	Включено

	Тип стоимости
	Внутренняя

	Уровень стоимости
	0

	Качество
	2

	Контекст
	40000


В группе “Возможности модели” включите “Текст” и “JSON”. Если JSON-ответы на конкретной установке нестабильны, выключите “JSON” и не используйте эту модель в сценариях, где нужен структурированный черновик.
Проверка маршрутизации на AI/Diagnostics:
{
  "policy": "scenario_fixed",
  "providerId": "ollama-local",
  "modelId": "qwen3:0.6b",
  "requiredCapabilities": ["text", "json"]
}
6. Пример 2. Ollama и модель по умолчанию provider
Если нужно быстро проверить только endpoint Ollama, можно не создавать отдельную запись модели. Тогда маршрутизатор построит техническую модель с ID provider.
	Где настроить
	Поле в АРМ Администратор
	Значение

	Поставщики AI
	Идентификатор
	ollama-local

	Поставщики AI
	Тип
	OpenAI-compatible

	Поставщики AI
	Endpoint
	http://127.0.0.1:11434/v1

	Поставщики AI
	Включен
	Включено

	Поставщики AI
	Внешний provider
	Выключено

	Поставщики AI
	Локальный provider
	Включено

	Поставщики AI
	Доступен offline
	Включено


В этом варианте ResolveModel будет показывать modelId=ollama-local. Для продуктивной эксплуатации лучше создать явную запись в “Модели AI”, иначе в диагностике не видно реальный ID модели runtime.
7. Пример 3. Локальный runtime на другом сервере
Если OpenAI-compatible runtime работает на отдельном внутреннем сервере, настройка отличается только endpoint и названием provider.
	Где настроить
	Поле в АРМ Администратор
	Значение

	Настройки AI
	OpenAI-compatible endpoint локальной среды
	http://ai-runtime.local:8080/v1

	Поставщики AI
	Идентификатор
	local-runtime

	Поставщики AI
	Название
	Local protected runtime

	Поставщики AI
	Endpoint
	http://ai-runtime.local:8080/v1

	Поставщики AI
	Внешний provider
	Выключено

	Поставщики AI
	Локальный provider
	Включено

	Модели AI
	Идентификатор поставщика
	local-runtime

	Модели AI
	ID модели
	Фактический ID модели в runtime


Такой provider можно считать локальным только если данные остаются внутри контролируемой инфраструктуры. Если runtime находится у внешнего поставщика, это уже внешний provider, и нужна отдельная политика внешней передачи данных.
8. Общая проверка
После настройки:
1. Откройте AI/Diagnostics.
1. Проверьте provider без сетевого вызова.
1. Выполните ResolveModel с policy=offline_only или scenario_fixed, providerId и modelId.
1. В настройках модуля AI, группа “Страница AI/Ask”, задайте нужную политику, диагностический режим, dry-run и “Сетевой вызов по умолчанию”.
1. Откройте AI/Ask.
1. Отправьте короткий prompt.
Если модель должна использоваться пользователями без диагностического режима, включите “Включить модуль AI” после успешной проверки.
9. Связанные примеры
· ?id=Help/Show&m=AI/Help/LocalModelSetup/Ollama
· ?id=Help/Show&m=AI/Help/LocalModelSetup/OpenAICompatible
· ?id=Help/Show&m=AI/Help/SetupGuide/index
Пример настройки Ollama
Этот пример описывает локальный provider ollama-local, работающий через OpenAI-compatible endpoint http://127.0.0.1:11434/v1. В качестве модели используется Qwen 3 0.6B с тегом Ollama qwen3:0.6b.
Если в вашей установке используется другая модель Qwen, замените только значение поля “ID модели” и соответствующий modelId в JSON-проверке.
1. 1. Подготовить локальный runtime
Перед настройкой ИРБИС 128 убедитесь, что Ollama запущена на сервере или на доступном внутреннем узле, а нужная модель установлена и видна локальному runtime.
Минимальная проверка на стороне Ollama:
ollama pull qwen3:0.6b
ollama run qwen3:0.6b
Endpoint должен быть доступен с сервера, где работает веб-приложение. Для закрытого контура не публикуйте endpoint наружу и не включайте внешний provider. Ollama в этом сценарии считается локальным runtime, а не внешней моделью.
2. 2. Настроить модуль AI
В настройках модуля AI:
	Поле в АРМ Администратор
	Значение

	Включить модуль AI
	Включить после диагностики

	Разрешить внешние модели
	Выключено

	Разрешить локальные модели
	Включено

	Класс данных по умолчанию
	internal

	OpenAI-compatible endpoint локальной среды
	http://127.0.0.1:11434/v1


Для первой проверки можно оставить поле “Включить модуль AI” выключенным и выполнять AI/Ask с флагом “диагностический режим”.
3. 3. Создать или проверить provider
Откройте кнопку “Поставщики AI” и создайте запись:
	Поле в АРМ Администратор
	Значение

	Идентификатор
	ollama-local

	Название
	Ollama local runtime

	Тип
	OpenAI-compatible

	Включен
	Включено

	Endpoint
	http://127.0.0.1:11434/v1

	Внешний provider
	Выключено

	Локальный provider
	Включено

	Доступен offline
	Включено

	Тип стоимости
	Внутренний

	Уровень стоимости
	0


В группе “Возможности”:
· “Текст”: включено;
· “JSON”: включено, если выбранная модель стабильно возвращает JSON по инструкции;
· “Streaming”: можно включить, если runtime используется в streaming-сценариях;
· “Tools”, “Embeddings”, “Images”: включайте только при подтвержденной поддержке.
В группе “Runtime-параметры” можно добавить строки:
	Параметр
	Значение
	Тип

	kind
	ollama
	Строка

	modelsEndpoint
	/models
	Строка


В группе “Требования к локальному запуску” задайте требования по реальной установке. Для базового профиля Qwen 3 0.6B можно указать CPU как обязательный, GPU как “Желателен”, минимум RAM и свободного места на диске по внутреннему регламенту установки.
4. 4. Создать модель Qwen 3 0.6B
Откройте кнопку “Модели AI” и создайте запись:
	Поле в АРМ Администратор
	Значение

	Идентификатор поставщика
	ollama-local

	ID модели
	qwen3:0.6b

	Название
	Qwen 3 0.6B local

	Включена
	Включено

	Внешняя модель
	Выключено

	Локальная модель
	Включено

	Доступна offline
	Включено

	Тип стоимости
	Внутренняя

	Уровень стоимости
	0

	Качество
	2

	Контекст
	40000


В группе “Возможности модели”:
· “Текст”: включено;
· “JSON”: включено для сценариев, которые ожидают структурированный ответ;
· “Streaming”: включайте только если реально используется;
· остальные возможности оставьте выключенными до отдельной проверки.
ID модели должен совпадать с именем модели в локальном runtime. Если в runtime модель называется иначе, маршрутизация выберет запись, но вызов provider завершится ошибкой.
5. 5. Проверить маршрутизацию
Откройте AI/Diagnostics и выполните подбор модели:
{
  "policy": "scenario_fixed",
  "providerId": "ollama-local",
  "modelId": "qwen3:0.6b",
  "requiredCapabilities": ["text", "json"]
}
Успешный результат должен содержать:
· ok: true;
· selection.providerId: ollama-local;
· selection.modelId: qwen3:0.6b;
· selection.external: false;
· selection.local: true;
· selection.offline: true.
Если в fallbackChain есть modelMismatch, проверьте поле “ID модели”. Если есть missingCapability:json, включите возможность “JSON” или уберите ее из запроса.
6. 6. Проверить реальный ответ
Откройте AI/Ask.
1. В настройках модуля AI, группа “Страница AI/Ask”, задайте “Политика по умолчанию” = offline_only.
1. Для первой проверки включите “Диагностический режим по умолчанию”, если поле “Включить модуль AI” еще выключено.
1. Включите “Dry-run по умолчанию”, откройте AI/Ask и отправьте короткий prompt.
1. Если выбран правильный provider/model, выключите “Dry-run по умолчанию”.
1. Включите “Сетевой вызов по умолчанию”.
1. На странице AI/Ask отправьте короткий prompt, например вопрос о назначении системы.
Если включены несколько локальных моделей, AI/Ask выбирает модель по политике маршрутизации. Для проверки конкретной модели используйте AI/Diagnostics с providerId и modelId или временно отключите остальные кандидаты.
7. 7. Если нужна другая Qwen-модель
Для другой Qwen-модели оставьте provider ollama-local, но создайте отдельную запись в “Модели AI”.
	Поле в АРМ Администратор
	Пример значения

	Идентификатор поставщика
	ollama-local

	ID модели
	qwen3:4b, qwen3:8b, qwen3:14b или другой установленный тег

	Название
	Понятное название модели

	Контекст
	Контекст выбранного тега, если известен


Значение “ID модели” всегда должно совпадать с тем, что принимает Ollama. Не используйте маркетинговое название модели вместо фактического тега runtime.
8. 8. Типовые ошибки
	Ошибка
	Причина и действие

	AI_MODEL_NOT_AVAILABLE
	Provider/model выключены, выключен “Разрешить локальные модели” или не совпали возможности

	AI_PROVIDER_NETWORK_DISABLED
	Для реального OpenAI-compatible вызова не включен флаг “сетевой вызов”

	Ошибка доступности endpoint
	Проверьте, что Ollama запущена и endpoint доступен с веб-сервера

	Ответ не JSON
	Не включайте возможность “JSON” для модели, пока она не проходит проверку структурированного ответа

	Выбрана не та модель
	Уточните providerId/modelId через ResolveModel или отключите другие local-кандидаты


9. После успешной проверки
Если модель должна использоваться пользователями, включите поле “Включить модуль AI” и проверьте AI/Ask без диагностического режима. Для сценария с ИМИДЖ-черновиками отдельно проверьте кнопку “AI-черновик” и модальное окно текущей операции в АРМ Каталогизатор, потому что изменение исходной записи всегда требует ручного подтверждения.
Пример настройки локального OpenAI-compatible runtime
Этот пример подходит для локального runtime, который предоставляет API, совместимый с OpenAI Chat Completions, по адресу вида http://127.0.0.1:<порт>/v1 или http://<локальный-сервер>:<порт>/v1. Конкретный runtime может быть любым, если он принимает запросы в ожидаемом формате и не требует передачи данных во внешнее облако.
1. 1. Определить endpoint и model id
До настройки ИРБИС 128 нужно знать:
· endpoint API, например http://127.0.0.1:1234/v1;
· точный ID модели, который runtime ожидает в запросе;
· поддерживает ли runtime /models;
· поддерживает ли выбранная модель JSON-ответы, streaming, tools или embeddings.
Если runtime расположен на другом узле локальной сети, endpoint должен быть доступен только из защищенного внутреннего контура. Не помечайте такой provider как внешний, если данные не покидают контролируемую инфраструктуру организации.
2. 2. Настроить provider
Откройте “Поставщики AI” и создайте запись:
	Поле в АРМ Администратор
	Значение

	Идентификатор
	local-openai-compatible или другой стабильный ID

	Название
	Понятное название локального runtime

	Тип
	OpenAI-compatible

	Включен
	Включено

	Endpoint
	Endpoint runtime, например http://127.0.0.1:1234/v1

	Внешний provider
	Выключено

	Локальный provider
	Включено

	Доступен offline
	Включено

	Тип стоимости
	Внутренний

	Уровень стоимости
	0


В группе “Возможности” задайте минимальный подтвержденный набор. Для обычного текстового запроса достаточно “Текст” и “JSON”. Не включайте “Tools”, “Embeddings”, “Images” или “Streaming” только потому, что они есть в интерфейсе: эти признаки должны соответствовать реальной поддержке runtime и модели.
Если runtime поддерживает список моделей, в группе “Runtime-параметры” можно указать:
	Параметр
	Значение
	Тип

	modelsEndpoint
	/models
	Строка


3. 3. Настроить модель
Откройте “Модели AI” и создайте запись:
	Поле в АРМ Администратор
	Значение

	Идентификатор поставщика
	ID provider из записи “Поставщики AI”

	ID модели
	Точный ID модели в runtime

	Название
	Понятное название модели

	Включена
	Включено

	Внешняя модель
	Выключено

	Локальная модель
	Включено

	Доступна offline
	Включено

	Тип стоимости
	Внутренняя

	Уровень стоимости
	0

	Контекст
	Размер контекста, если известен


В группе “Возможности модели” включите только то, что проверено. Если сценарии требуют структурированный ответ, отдельно проверьте “JSON”. Если модель не держит JSON-формат, оставьте “JSON” выключенным и не используйте ее для сценариев, которым нужен структурированный draft.
4. 4. Настроить AI
В настройках модуля AI:
1. Включите “Разрешить локальные модели”.
1. Оставьте “Разрешить внешние модели” выключенным.
1. Укажите “OpenAI-compatible endpoint локальной среды”, если этот runtime должен быть локальным endpoint по умолчанию.
1. Оставьте “Класс данных по умолчанию” равным internal.
1. Проверьте лимиты prompt/system/max tokens.
Поле “Включить модуль AI” можно включать только после успешной диагностики. До этого используйте “диагностический режим” на страницах AI.
5. 5. Проверить через Diagnostics
Откройте AI/Diagnostics.
Сначала выполните проверку provider. Она не делает сетевой вызов и показывает, как профиль прочитан модулем.
Затем выполните ResolveModel:
{
  "policy": "scenario_fixed",
  "providerId": "local-openai-compatible",
  "modelId": "local-model-id",
  "requiredCapabilities": ["text", "json"]
}
Замените local-model-id на фактический ID модели. Если JSON не нужен, оставьте только text.
6. 6. Проверить реальный вызов
Откройте AI/Ask.
1. В настройках модуля AI, группа “Страница AI/Ask”, задайте “Политика по умолчанию” = offline_only.
1. Включите “Диагностический режим по умолчанию”, если поле “Включить модуль AI” еще выключено.
1. Сначала включите “Dry-run по умолчанию”.
1. После успешного dry-run выключите “Dry-run по умолчанию”.
1. Включите “Сетевой вызов по умолчанию”.
1. На странице AI/Ask отправьте короткий prompt.
Если runtime не вызывается, проверьте настройку “Сетевой вызов по умолчанию”: OpenAI-compatible adapter не выполняет HTTP-запрос без явного разрешения сетевого вызова.
7. 7. Проверить закрытый контур
После успешного ответа проверьте AI/Diagnostics:
1. В selection выбранной модели должно быть external=false, local=true, offline=true.
1. В отчете внешней передачи не должно быть успешных передач во внешний provider.
1. В audit не должны отображаться секреты.
1. При политике offline_only внешний fallback должен быть запрещен.
Если для runtime нужен API-ключ, храните его в SecretsJson через штатную настройку секретов, а не в endpoint и не в Help-тексте.
8. 8. Передача пользователям
Перед тем как открыть сценарий пользователям:
1. Включите “Включить модуль AI”.
1. Проверьте AI/Ask без диагностического режима.
1. Проверьте права на рабочие страницы AI.
1. Для сценариев с черновиками проверьте AI/Reviews тем же пользователем, который запускает стартовый сценарий.
1. Не включайте “Разрешить внешние модели”, если эксплуатационный контур должен оставаться локальным.
Руководство пользователя модуля AI
Модуль AI предоставляет интерфейсы для работы с агентными сценариями, AI-черновиками записей и ручной проверкой результатов. В текущем безопасном срезе модуль по умолчанию отключен для продуктивного выполнения и поддерживает диагностические сценарии без обращения к внешним облачным моделям.
1. Доступные страницы
Полный справочник по полям, кнопкам, результатам, правам и безопасному режиму каждой страницы находится в разделе ?id=Help/Show&m=AI/Help/Pages. Краткая карта интерфейсов:
· AI/Ask - текстовый runtime-запрос; пользователь вводит prompt, а политика маршрутизации, system prompt и служебные флаги берутся из настроек модуля AI.
· FT/ShowFT с кнопкой “Спросить AI” - вопрос по открытому FT-документу, источники ответа, переход к странице и явная постановка подготовки текста в очередь.
· AI/Diagnostics - статус, проверка конфигурации, список allowlist-инструментов, provider/model routing, audit, отчет внешней передачи и инвалидирование производных данных.
· AI/Reviews - ручная проверка AI-черновиков, approve/reject/correct и применение после approval.
· АРМ Каталогизатор - кнопка “AI-черновик” и окно проверки текущей операции для выбранной ИМИДЖ-записи.
2. Ручная проверка
AI не изменяет запись сразу. Сначала создается AI-черновик, затем review-задача. Пользователь проверяет результат, источники и diff, после чего выбирает одно из решений:
· approve - результат можно применить, если у пользователя есть право EDIT на целевую БД и действие запускается с явным подтверждением.
· reject - результат отклоняется и не может быть применен.
· correct - пользователь фиксирует необходимость исправления. Коррекция должна содержать комментарий или исправленный payload/diff.
Применение черновика выполняется через ApplyDraft. Кнопка применения на странице AI/Reviews появляется только после решения approve и поддерживает dry-run, чтобы сначала проверить права и параметры без записи в целевую БД.
3. Дополнение ИМИДЖ-записи библиографическими полями
В АРМ Каталогизатор выберите ИМИДЖ-запись и нажмите “AI-черновик”. Действие автоматически получает текущие DBN и MFN и сразу ставит длительный анализ в штатную очередь. В окне прогресса видны текущие этапы: сбор OCR-кандидатов, контролируемая реконструкция текста, определение типа и стандарта, извлечение, независимая проверка, evidence validation, поиск дублей и создание review. Страницу не требуется удерживать в ожидании одного длинного HTTP-запроса; после успешного завершения готовый черновик открывается автоматически. Анализ сопоставляет поле 22, координатный OCR 953 и последние принятые OCR-артефакты. Модель может восстановить пробелы, переносы и пунктуацию, но реконструированный текст хранится только в AI-черновике и не заменяет поле 22; каждое добавляемое значение по-прежнему подтверждается конкретным исходным OCR-кандидатом. В окне проверки исходный и восстановленный тексты показаны отдельно. Для автора отдельно формируются фамилия, инициалы и раскрытие имени: первый автор записывается в неповторяемое поле 700, второй и последующие — в повторения поля 701. Место, издательство, год, объем, единица измерения и иллюстрации также сохраняются раздельно.
Черновик дополняет ту же запись в той же БД и не создает запись в IBIS. В открывшемся ExtJS-окне показаны текущие DBN/MFN, определенный рабочий лист с обоснованием, общая и полевая уверенность, этапы анализа, модель или fallback, исходный фрагмент, зона и номера строк для каждого значения, предупреждения и возможные дубли. Если обязательное значение не подтверждено OCR или уверенность недостаточна, это явно отмечается до утверждения. Кнопка “Исправить поля” открывает редактируемую таблицу добавляемых значений; изменения сохраняются в утверждаемом draft и попадают в журнал обратной связи вместе с исходным предложением. Кнопка “Утвердить и записать” утверждает review-задачу и сразу сохраняет изменения в исходной записи; кнопка “Отклонить” завершает операцию без изменения записи. Кнопка “Пересоздать черновик” после отдельного подтверждения ставит новый анализ текущей версии IMAGE-записи в очередь с forceNew=true; прежнее окно закрывается только после готовности новой review-операции, а прежний черновик остается в истории. Кнопка “Распознать повторно” запускает OCR v2: FT подготавливает изображение, сравнивает несколько PSM/языковых кандидатов отдельно для сторон и учитывает существующие 22/координатное 953. Поле 22 заменяется только при подтвержденном улучшении; низкокачественный оборот пропускается, а прежний текст сохраняется, если новый хуже. Валидный TSV, метрики, решение quality gate и кандидаты сохраняются в служебном артефакте, после чего автоматически ставится новый AI-анализ. Если запись изменилась до или во время OCR/AI-анализа, создание результата из устаревшего текста блокируется.
Тот же процесс доступен как агентный сценарий imageCatalog.toBibDraft: агентная сессия создает шаг преобразования, выполняет его через allowlist-инструмент, формирует AI-черновик и останавливается на review-задаче. Применение результата к исходной записи выполняется только после ручного подтверждения. Если запись изменилась после формирования черновика, применение блокируется и черновик нужно сформировать заново.
Диагностическая страница AI/Tools не входит в обычную пользовательскую навигацию. Администратор открывает ее из карточки записи AITool кнопкой диагностического запуска. Эксплуатационная страница AI/Agent также открывается отдельно: из настроек модуля AI в АРМ Администратор, когда нужно проверить или остановить агентную сессию вручную.
Прямой инструмент imageCatalog.toBibDraft также может создать review-задачу сам, если вызван с autoCreateReview=true. Для неоднозначных записей причины ручной проверки возвращаются в issues и попадают в риск review-задачи; без подтверждения пользователя черновик не применяется.
4. Вопрос по FT-документу
Вопрос задается непосредственно в просмотрщике FT/ShowFT. Если модуль AI включен и доступен пользователю, в просмотрщике появляется кнопка “Спросить AI”. SID текущей FT-записи передается автоматически и не вводится вручную. Политика маршрутизации и служебные runtime-флаги берутся из настроек модуля AI и не показываются в форме.
Thinking-модели используются только для формирования итогового ответа: внутренний reasoning не показывается пользователю и не подменяет ответ. Если поставщик не сформировал итоговый текст, виджет сообщает об управляемой ошибке вместо сообщения об успешном пустом ответе.
Порядок работы:
1. Пользователь открывает полный текст через FT/ShowFT и нажимает “Спросить AI”.
1. Вводит вопрос по открытому документу.
1. Модуль вызывает инструмент ft.getText, выбирает несколько релевантных chunk-фрагментов, формирует prompt и выполняет AI::Ask().
1. В боковой панели показываются текст ответа, выбранные источники и ссылки на страницы документа.
1. Если текстовый слой не готов, пользователь отдельно подтверждает действие “Подготовить текст”; только после этого запускается ft.prepareDocument.
Если для документа подготовлены координаты страниц FT/Paged/coord/fullNNNNN.txt, ссылка источника содержит page и squery и открывает соответствующую страницу со словом цитаты. Semantic search по FT использует те же подготовленные chunks и не показывает фрагменты, на которые у пользователя нет права VIEW.
Если FT/idx.txt еще не готов и пользователь подтвердил действие “Подготовить текст”, модуль вызывает ft.prepareDocument. Статус такой задачи проверяется через queue.getProgress.
Руководство администратора модуля AI
Справочник по всем UI-страницам модуля, их полям, действиям, JSON-результатам, правам и опасным флагам находится в разделе ?id=Help/Show&m=AI/Help/Pages.
Общий контракт управляемых AI-операций, policy decision, ручного подтверждения, audit envelope, HealthCheck и TestA описан в разделе ?id=Help/Show&m=AI/Help/GovernanceCore. Для новых промышленных сценариев администратор должен проверять наличие опубликованной AI-операции, policy, feature flag, required permissions, Help и TestA-покрытия до включения сценария пользователям.
Профили входных данных AI, классы данных, source-level Security, masking/redaction, consent на внешнюю передачу и dry-run входного пакета описаны в разделе ?id=Help/Show&m=AI/Help/InputProfiles. Администратор должен включать AI-сценарий только после проверки профиля, field keys, внешней передачи, Help и TestA-покрытия.
1. Безопасные выключатели
· AIEnabled - общий выключатель runtime. При включенном модуле runtime-запросы и read-only инструменты выполняются без диагностического флага с проверкой прав пользователя и политик сценария. При выключенном модуле допускаются только явно диагностические операции администратора.
· ExternalModelsEnabled - разрешение внешних моделей. Offline-политики и локальные сценарии не должны требовать облачного API.
· WriteToolsEnabled - разрешение write-инструментов. При включенном AIEnabled и WriteToolsEnabled AI-черновики создаются только при явном allowDraftWrite; запись в целевую БД требует отдельного подтверждения через ApplyDraft. При выключенном AIEnabled создание черновиков допускается только в диагностическом режиме администратора.
· TechnicalUserLogin - технический пользователь для фоновых AI-задач. Его права должны быть минимальными и проверяться политикой сценария.
Частные аварийные выключатели настраиваются в АРМ Администратор в параметрах модуля AI: LocalModelsEnabled, AgentsEnabled, MemoryEnabled, RagEnabled, BatchEnabled, QueueToolsEnabled. Рядом с выключателем агентов находится кнопка “Консоль агентных сессий AI”: она открывает эксплуатационную страницу AI/Agent в отдельном окне. В AI/GetStatus выключатели отображаются как localModels, agents, memory, rag, batch, queueTools и останавливают соответствующий контур до выполнения операции. Внешние модели и write-инструменты также отражаются в общем списке как externalModels и writeTools.
Инвариант записи данных: AI-инструменты не изменяют целевую ИРБИС-БД напрямую. Queue-инструменты ставят задачи в Queue, draft-инструменты сохраняют AI-черновик в AIDrafts, а фактическая запись библиографической записи возможна только через ApplyDraft после approved review, allowApply=true, проверки владельца, права EDIT и idempotency key.
2. Поставщики и маршрутизация моделей
Поставщики AI редактируются через служебный список записей модуля AIProvider, который открывается из настроек модуля AI в АРМ Администратор. Одна запись AIPROVIDER описывает один provider: идентификатор, тип, endpoint, признаки external/local/offline, capabilities, стоимость, runtime-параметры и требования к локальному запуску. Runtime настраивается интерфейсной таблицей параметров, а локальные требования - явными полями CPU, GPU, RAM, VRAM и свободного места на диске.
Модели AI редактируются отдельно через список записей модуля AIModel. Одна запись AIMODEL привязана к поставщику и хранит ID модели, название, включение, признаки external/local/offline, стоимость, качество, контекст, capabilities, требования к локальному запуску и параметры вызова. Это позволяет вести много моделей для одного поставщика без JSON-таблиц внутри записи AIPROVIDER. ProfilesJson.providers и вложенные providers.models сохраняются как fallback и формат экспорта старых конфигураций.
Инструменты AI редактируются через список записей модуля AITool. Одна запись AITOOL соответствует одному встроенному allowlist-инструменту и хранит включение, режим, права, лимиты, признак внешнего обращения, побочные эффекты, политику подтверждения и схемы входа/выхода. Кодовый реестр остается базовой allowlist и источником исполнителей, а записи AITOOL позволяют администратору управлять опубликованными инструментами без редактирования JSON.
Диагностика provider-профилей и маршрутизации моделей перенесена на страницу AI/Diagnostics. Она показывает текущие профили без раскрытия секретов, позволяет безопасно проверить provider и выполнить ResolveModel по JSON-запросу. Первый срез поддерживает:
· mock - локальный диагностический поставщик без сетевых вызовов;
· ollama-local - локальный offline-профиль Ollama через OpenAI-compatible endpoint http://127.0.0.1:11434/v1;
· local-openai-compatible - локальный OpenAI-compatible endpoint;
· cloud-openai-compatible - внешний OpenAI-compatible endpoint, который нельзя использовать без политики внешней передачи данных и включенного ExternalModelsEnabled.
Маршрутизатор учитывает capabilities, локальность, стоимость, качество, offline/external-флаги, preferred provider/model и политики local_first, cloud_first, free_first, low_cost_first, quality_first, offline_only, scenario_fixed.
Политика offline_only дополнительно проверяется методом AI::CheckOfflinePolicy. В этом режиме запрещены внешние модели и fallback во внешнюю модель, внешние инструменты и внешнее хранилище памяти. Нарушение возвращает AI_OFFLINE_POLICY_DENIED до обращения к provider adapter, исполнителю инструмента или записи памяти.
Если аварийный выключатель localModels=false или externalModels=false, маршрутизатор исключает соответствующие модели и показывает причину в fallback-chain.
OpenAI-compatible adapter выполняет HTTP-запрос только при явном allowNetwork=true. Без этого флага выбранный локальный или внешний endpoint возвращает управляемую ошибку AI_PROVIDER_NETWORK_DISABLED, что позволяет проверять маршрутизацию и политики без случайной отправки данных наружу.
Рабочие значения страницы AI/Ask задаются в АРМ Администратор в параметрах модуля AI, группа “Страница AI/Ask”. Пользовательская форма показывает только Prompt; политика, System prompt, диагностический режим, dry-run, разрешение внешних моделей, fallback во внешние модели, сетевой вызов и показ технических деталей берутся из настроек модуля. Для штатной локальной проверки обычно используются “Политика по умолчанию” = local_first, выключенные “Диагностический режим по умолчанию”, “Dry-run по умолчанию”, “Разрешить внешние модели по умолчанию” и “Fallback во внешние по умолчанию”, включенный “Сетевой вызов по умолчанию” и пустой “System prompt по умолчанию”. Настройка “Показывать технические детали” по умолчанию выключена: пользовательская страница показывает ответ модели или понятное сообщение об ошибке, а полный JSON результата скрывается до явного включения этой настройки администратором.
Проверка поставщика через AI/TestProvider по умолчанию не выполняет сетевой вызов. При явном allowNetwork=true локальный OpenAI-compatible runtime проверяется через /models, а результат содержит доступность endpoint, время ответа и код ошибки, если локальный сервис не запущен или вернул некорректный ответ.
3. Политика данных
Перед вызовом внешней модели AI::Ask() классифицирует отправляемые данные через ClassifyData. Поддерживаются классы public, internal, service, personal, secret, forbidden. Политика задается интерфейсными полями модуля AI в группе “Политика внешней передачи данных”; при импорте/экспорте она отражается в ProfilesJson.dataPolicy. По умолчанию во внешнюю модель можно отправлять только public и только при явном externalDataApproved=true.
Если payload содержит секретные ключи или паттерны вида apiKey=..., token=..., password=..., класс повышается до secret, даже если пользователь указал dataClass=public. Внешний вызов при нарушении политики блокируется до обращения к provider adapter с ошибкой AI_EXTERNAL_DATA_POLICY_DENIED и audit-событием Runtime/externalDataPolicy.
4. Защита от инъекций
Runtime-запросы и входы инструментов проходят первый срез защиты от prompt injection и tool injection. Явные маркеры переопределения инструкций, раскрытия system/developer prompt или директивы вызова инструментов блокируются до обращения к поставщику или исполнителю инструмента.
Вопрос по FT-документу передает фрагменты как недоверенные данные с явными границами. Системное правило запрещает выполнять инструкции, найденные внутри фрагментов документа; они используются только как источник фактов для ответа.
5. Модель угроз
Основные угрозы для модуля AI:
· утечка секретов поставщиков через UI, API, экспорт, audit или диагностические отчеты;
· передача внутренних, персональных, секретных или запрещенных данных во внешнюю модель;
· prompt injection из пользовательского запроса, FT-документа, записи, Help-страницы или другого источника;
· tool injection, когда текстовые данные пытаются заставить AI вызвать инструмент или расширить права;
· обход прав ИРБИС 128 через RAG, память, кэш, черновики или агентные шаги;
· несанкционированная запись в целевую БД через write-инструмент или повторное применение действия;
· неконтролируемые расходы, долгие операции, пакетные задачи или fallback на более дорогую/внешнюю модель;
· потеря управляемости при аварии локального runtime или внешнего provider endpoint.
Базовые меры защиты: маскирование секретов, запрет импорта секретов из backup, политика классов данных, явное подтверждение внешней передачи, аварийные выключатели, лимиты, allowlist инструментов, проверка прав на источник, audit trusted-only, AI-черновики, ручная проверка перед записью и инвалидирование производных данных по источнику. Остаточные риски первого среза: аппаратная проверка локальных моделей уже есть как контракт CheckLocalRuntimeHardware, но автообнаружение реального GPU/VRAM еще должно быть подключено к окружению установки; не все лимиты являются жесткими runtime-счетчиками.
Создание ИМИДЖ-черновика версии 5 выполняется через Queue и требует включенного QueueToolsEnabled. Пользовательский action проверяет права и подписывает DBN/MFN/версию/логин; worker принимает задачу только в Queue-контексте, повторно проверяет HMAC и версию, а готовое review-окно открывается отдельным action под пользовательской сессией. Обычные повторные клики дедуплицируются, forceNew=true всегда создает отдельную задачу.
Для локальных runtime профили provider/model могут задавать требования к локальному запуску: CPU, режим GPU, минимум RAM, минимум VRAM и свободное место на диске. В API эти поля соответствуют cpu, gpuRequired, gpuOptional, minRamGb, minVramGb, minDiskGb. Требования поставщика редактируются в записи AIPROVIDER, требования конкретной модели - в записи AIMODEL. Проверка выполняется через AI/CheckLocalRuntimeHardware и возвращает статус compatible, warning или incompatible без сетевого вызова к модели.
6. Инструменты
Все инструменты вызываются через allowlist и единый pipeline InvokeTool: schema gate, проверка прав, политика, аудит, исполнение. Настройка инструментов выполняется через модуль AITool в АРМ Администратор. В карточке инструмента есть кнопка диагностического запуска: она открывает AI/Tools с параметром toolId, строит форму по inputSchema и выводит результат вызова после отправки.
Инструменты с побочными эффектами требуют отдельной политики и подтверждения. Прямое изменение целевой БД запрещено: сначала создается AI-черновик, затем review-задача, затем подтвержденное применение.
Долгие FT-операции (ft.prepareDocument, ft.ocr, ft.transcribe) ставятся в штатную очередь Queue. Для их запуска требуется явный флаг allowQueueTask=true; при выключенном AIEnabled допустим только диагностический запуск администратором. Статус задачи проверяется инструментом queue.getProgress по числовому id задачи.
Текстовый runtime-запрос выполняется через AI/Ask: сначала выбирается модель через маршрутизатор, затем вызывается provider adapter. При включенном AIEnabled запрос выполняется штатно без diagnosticExecution; при выключенном AIEnabled разрешен только диагностический запуск администратором. Mock provider не выполняет сетевой вызов.
Вопрос по FT-документу выполняется встроенным виджетом просмотрщика FT/ShowFT через action AI/AskDocument и метод AI::AskDocument(). Виджет показывается только при включенном модуле AI и разрешенном пользователю runtime-доступе. Метод не читает SID-хранилище напрямую, а вызывает allowlist-инструмент ft.getText, поэтому сохраняются проверки прав на модуль FT, запись полного текста, политика инструмента и аудит. Если подготовленный FT/idx.txt отсутствует, постановка подготовки в очередь возможна только после отдельного пользовательского подтверждения, которое передает allowQueueTask=true.
Semantic search выполняется инструментом rag.semanticSearch. Диагностический первый срез строит локальный индекс без внешней модели для Help-страницы и подготовленного FT-документа. Для FT-источника индекс строится через ft.getText, учитывает chunkingProfile, может включать координаты из FT/Paged/coord/fullNNNNN.txt и сохраняет их в metadata chunk. Перед выдачей результата RAG повторно проверяет право VIEW на источник.
7. Prompts, агенты и память
Prompt-шаблоны хранятся и редактируются как записи AIPrompt через АРМ Администратор. Раздел ProfilesJson.prompts остается совместимым источником для старых конфигураций, импорта и экспорта; при штатной настройке продуктивным источником являются записи AIPROMPT. Разделы ProfilesJson.scenarioVersions и ProfilesJson.agentProfiles по-прежнему версионируются через schemaVersion и items, чтобы фиксировать, какой prompt и какой mapping-профиль использовались при создании AI-черновика или агентного шага.
Агентные сценарии выполняются через AI_AgentService: сессия хранит цель, выбранный сценарий, модель, шаги, статус и память. Первый прикладной сценарий imageCatalog.toBibDraft создает AI-черновик и review-задачу, после чего переводит сессию в состояние ожидания ручной проверки. Агентный шаг не применяет запись к целевой БД напрямую.
Память агента хранится локально в AIAgentMemory, имеет область (request или session), TTL, владельца и ссылку на источник. Перед записью и чтением памяти проверяются права на Help/FT/record-источник; внешнее хранилище памяти запрещено для offline_only и блокируется политикой.
8. Песочница и диагностический контур
Первый срез рассчитан на безопасную приемку: mock provider не выполняет сетевой вызов, OpenAI-compatible endpoint требует явного allowNetwork=true, write-инструменты требуют явного подтверждения. Acceptance проверяет как ApplyDraft dryRun, так и фактическое дополнение временной ИМИДЖ-записи после approval с сохранением исходных полей, идемпотентным повтором и cleanup. Диагностический запуск при выключенном AIEnabled доступен только администратору и не должен становиться продуктивным режимом.
Локальные модели проверяются отдельно от облачных: profile может пометить provider/model как local, offline, external=false, задать аппаратные требования и порядок fallback. Если локальный runtime недоступен, сценарий должен возвращать управляемую ошибку или следовать явно разрешенной fallback-политике; автоматический переход в облако для offline_only запрещен.
9. Аудит
AI-события записываются во внутренний журнал AIToolAudit на записи модуля AI. Запись событий разрешена только доверенным компонентам модуля: runtime, маршрутизатору моделей, tool pipeline, agent/review/draft-сервисам. Внешний вызов AI/AuditEvent не принимает пользовательские события.
Администратор может читать журнал через AI/ListAuditEvents и страницу AI/Diagnostics. Отчет поддерживает фильтры по пользователю, компоненту, типу события, инструменту, результату, коду ошибки и времени. Детали событий маскируются так же, как настройки поставщиков и секреты.
Для контроля внешней передачи данных используется AI/ListExternalTransfers и отдельный блок на странице AI/Diagnostics. Отчет строится по audit-журналу, показывает попытки передачи во внешние модели, класс данных, причины блокировки, provider/model и размеры prompt/answer без раскрытия секретов.
Эксплуатационные изменения также пишутся в AIToolAudit: AI/EnsureSchema фиксирует Maintenance/schema.ensure, AI/RotateSecret фиксирует Maintenance/secret.rotate, AI/UpdateEmergencySwitches фиксирует Maintenance/emergency.update, AI/InvalidateDerivedData фиксирует Maintenance/derived.invalidate. Значения секретов в ответах и audit не возвращаются.
10. Схема данных
Хранилища модуля создаются и обновляются через AI/EnsureSchema. Операцию можно выполнять повторно: она инициализирует SID SQLite-хранилища AIToolAudit, AIDrafts, AIAgentSessions, AIAgentSteps, AIAgentMemory, AIReviewTasks, AIEmbeddingChunks, AIToolCallCounters, AIToolConcurrencyLocks и сохраняет текущую версию схемы в записи модуля.
Статус схемы отображается в AI/GetStatus в блоке schema: текущая версия, целевая версия, количество зарегистрированных хранилищ и наличие записи модуля.
11. Схема профилей
Структуру ProfilesJson можно получить через AI/GetProfileSchema. Ответ содержит версию схемы, место хранения настроек AI.ProfilesJson, место хранения секретов AI.SecretsJson, место хранения технического пользователя AI.TechnicalUserLogin, описание разделов и безопасные значения по умолчанию.
Prompt-шаблоны должны добавляться через записи AIPrompt, а не через ручное редактирование JSON или код страниц. Раздел ProfilesJson.prompts сохраняется как совместимый формат импорта/экспорта; остальные версионируемые разделы agentProfiles, scenarioVersions, mappingProfiles, toolPolicies и toolSchemas остаются в профильной структуре AI::GetProfileSchema() и хранят schemaVersion и items.
Дефолтный профиль версии 7 mappingProfiles.items.imageCatalog.default описывает сценарий imageCatalog.toBibDraft: источник и цель — одна запись в БД IMAGE, первичный текст берется из всех повторений и подполей 22, дата IMAGE-записи из поля 24 используется лишь как слабый временной prior, путь изображения — из 952^b/952^B/952^*. Перед классификацией imageCatalog.reconstruction.v1 согласует до шести дедуплицированных OCR-кандидатов: 22, координатный 953 и последние принятые OCR-артефакты. Сервер отклоняет строки без корректных sourceRefs или достаточного покрытия. Число из вторичного артефакта принимается только при подтверждении 22/953 либо еще одним независимым кандидатом; это же правило применяется к числовым библиографическим полям. Реконструкция не записывается в 22; она хранится в черновике вместе с audit. Рабочий лист определяется из allowlist PAZK, PVK, SPEC, ASP, NJ, AUNTD, MUSP; SPEC не используется без признака тома или выпуска, а диапазон страниц библиографии не считается признаком ASP. Локальный offline_only pipeline использует prompt-профили imageCatalog.classification.v7, imageCatalog.extraction.v7, imageCatalog.verification.v7, типозависимую схему, ближайшие проверенные примеры и обязательную позиционную evidence validation по исходным OCR-кандидатам. Дополнительный локальный профиль Resources/bibliographic-abbreviations.json учитывает ГОСТ Р 7.0.12-2011, ГОСТ 7.11-2004 и исторические ГОСТ 7.12-93/7.12-77: корректная полная форма модели сохраняется, если сокращенный rawEvidence подтверждает ее несколькими независимыми якорями; один общий акроним недостаточен. Каждый скаляр содержит confidence, rawEvidence, evidenceCandidateId, зону и строки. Помимо заглавия, авторов, публикации и объема извлекаются ответственность, параллельное заглавие, издание, физические характеристики, серия, ISBN/ISSN, цена, тираж, переплет, примечания, классификационные индексы и связи многотомного/аналитического описания. Первый автор записывается в неповторяемое 700, остальные — в 701, участники — в 702, коллективы — в 710/711. Обязательные поля заданы отдельно для каждого рабочего листа; checksum ISBN/ISSN, согласованность публикационной зоны и конфликт ролей превращаются в issues. Поля 22, 24, 952, 953 и уже заполненные библиографические значения сохраняются.
Рабочие нормативные конспекты и ссылки на официальные источники находятся в разделе Нормативные ориентиры.
В этом же профиле задаются duplicateKeys и duplicateRules. Правило imageCatalog.titleAuthorByType выполняет read-only поиск по заглавию/автору и подставляет в фильтр V= фактически определенный рабочий лист. Оно проверяет права VIEW на найденные записи и возвращает кандидатов в duplicateCheck.scenarioRules; слияние или создание дублетных записей не выполняется.
Неверсионируемые эксплуатационные разделы: providers, models, limits, dataPolicy, emergencySwitches, memory, rag, localRuntime, askPage. Для поставщиков продуктивным источником являются записи AIProvider; для моделей - записи AIModel; для prompt-шаблонов - записи AIPrompt; для инструментов - записи AITool; для лимитов, политики данных, памяти, RAG, локальной среды, аварийных выключателей и дефолтов страницы AI/Ask - отдельные интерфейсные параметры модуля AI. Соответствующие разделы ProfilesJson сохраняются для совместимости старых конфигураций, импорта и экспорта.
Технический пользователь задается полем TechnicalUserLogin в настройках модуля. Он предназначен для фоновых AI-задач и должен получать минимальные права на конкретные БД, FT-объекты и страницы; сценарии не должны расширять его права за счет agent-профиля или prompt.
12. Производные данные
Если исходный объект изменен, закрыт правами или должен быть исключен из AI-контекста, администратор запускает AI/InvalidateDerivedData. Операция принимает источник help, ft или record, помечает соответствующие строки AIEmbeddingChunks как stale=1, переводит связанную память агента в статус invalidated и пишет audit-событие Maintenance/derived.invalidate.
Для изменения прав источника указывайте reason=rightsChanged. Ответ содержит rebuildPolicy: blocksServingStaleChunks=true, postRightsCheckRequired=true, rebuildRequired=true при наличии инвалидированных данных и queueRecommended=true для последующего административного или фонового перестроения индекса после проверки прав.
Операцию можно выполнить через API или через форму на странице AI/Diagnostics. Регламент эксплуатации: после изменения прав на Help-страницу, FT-документ или запись БД нужно инвалидировать производные данные этого источника до следующего продуктивного AI-сценария. RAG не возвращает stale-чанки, а GetAgentSession не возвращает память со статусом invalidated; физическое удаление можно выполнять отдельной регламентной процедурой после проверки журналов.
13. Резервная копия конфигурации
Администратор может выгрузить конфигурацию через AI/ExportConfiguration. Экспорт содержит эффективный профиль, включая значения интерфейсных полей модуля AI, версию формата и статус схемы, но не содержит SecretsJson и не раскрывает значения ключей, токенов и паролей.
Импорт выполняется через AI/ImportConfiguration. Секреты из импортируемого файла не принимаются: реальные значения в секретных полях отбрасываются, а существующий локальный секрет сохраняется только при маске ***. После переноса конфигурации секреты поставщиков нужно задать в настройках конкретной инсталляции.
Для ротации отдельного секрета используется AI/RotateSecret с путем секретного поля, например providers.cloud-openai-compatible.apiKey. Операция заменяет значение в SecretsJson, не меняя публичный профиль с маской ***, и пишет событие Maintenance/secret.rotate.
14. Лимиты
Лимиты задаются в АРМ Администратор в настройках модуля AI, группа “Лимиты выполнения AI”. При импорте/экспорте они отражаются в ProfilesJson.limits. Эффективные значения видны на странице AI/Diagnostics. Первый срез применяет:
· maxPromptChars и maxSystemChars для runtime-запросов;
· maxTokens для ограничения параметра ответа;
· maxModelCostLevel для запрета слишком дорогой выбранной модели;
· maxAgentSteps для остановки агентной сессии до выполнения следующего шага.
· maxToolCallsPerStep для ограничения числа фактических вызовов инструментов в рамках одного агентного шага.
· maxToolInputBytes для ограничения размера входного JSON инструмента;
· maxFileBytes для ограничения размера передаваемого инструменту файлового или текстового payload;
· maxToolExecutionSeconds для отказа при исчерпанном бюджете времени операции;
· maxConcurrentToolCalls для ограничения числа параллельных вызовов инструментов в одном контексте.
При нарушении лимита AI::Ask() возвращает управляемые ошибки AI_LIMIT_PROMPT_CHARS, AI_LIMIT_SYSTEM_CHARS, AI_LIMIT_MAX_TOKENS или AI_LIMIT_MODEL_COST до вызова поставщика. Агентная сессия при превышении maxAgentSteps переводится в limit_exceeded с ошибкой AI_LIMIT_AGENT_STEPS. Tool pipeline до выполнения инструмента возвращает AI_LIMIT_TOOL_CALLS, AI_LIMIT_TOOL_INPUT_BYTES, AI_LIMIT_FILE_BYTES, AI_LIMIT_TOOL_TIME или AI_LIMIT_TOOL_PARALLELISM.
15. Страницы
UI-страницы находятся в modules/AI/Pages. PAGE-записи создаются через AI/EnsurePages. Для каждой страницы используется id вида AI/<Name>: права, название и положение в дереве берутся из PAGE-записи, а исполняемый код загружается из файла modules/AI/Pages/<Name>.page.
· AI/Ask;
· AI/Diagnostics;
· AI/Reviews.
AI/AskDocument и AI/ImageCatalog не являются PAGE-страницами. Пользовательский вход для вопроса по документу расположен в FT/ShowFT, а ИМИДЖ-сценарий запускается подписанной кнопкой “AI-черновик” выбранной записи в АРМ Каталогизатор и продолжается в модальном ExtJS-окне текущей операции. AI/EnsurePages удаляет старые PAGE-записи этих технических интерфейсов, если они существовали.
Отдельные диагностические и эксплуатационные страницы также регистрируются как PAGE-записи, но не показываются в общей навигации рабочих AI-страниц:
· AI/Tools открывается из карточки записи AITool кнопкой диагностического запуска;
· AI/Agent открывается из настроек модуля AI кнопкой “Консоль агентных сессий AI”.
AI/EnsurePages создает записи без привязки к pidm/pida, чтобы Pages/Show подключал файл страницы по id. Для административных страниц задается право VIEW для SITESPEC/ADMIN; изменение состава доступных ролей должно выполняться через права PAGE-записей, а не через проверку внутри файла страницы.
Руководство разработчика инструментов AI
Новый AI-инструмент добавляется только через allowlist и общий pipeline. Прямые вызовы модели или внешнего API из других модулей считаются нарушением границ модуля.
Фактические пользовательские и диагностические страницы описаны в справочнике ?id=Help/Show&m=AI/Help/Pages. При изменении modules/AI/Pages/*.page обновляйте этот справочник вместе с User/Admin/Developer guide, чтобы Help отражал реальные поля формы, флаги и побочные эффекты.
Новые доменные AI-сценарии должны сначала публиковаться как AIOperationDefinition и проходить AI/PreflightOperation. Подробный контракт operation registry, governance policy, AISuggestion, audit envelope и границы с AIPrompt, AITool, AIProvider и AIModel описаны в разделе ?id=Help/Show&m=AI/Help/GovernanceCore.
Если операция использует данные записи, комментарии, историю, вложения, FT-текст, Help или пользовательский ввод, она должна ссылаться на AIInputProfile. Контракт профилей, field keys, masking, consent и dry-run описан в разделе ?id=Help/Show&m=AI/Help/InputProfiles; доменный код не должен передавать в AI полный record или raw payload в обход профиля.
1. Модель угроз для разработки
Разработчик нового сценария должен считать недоверенными все тексты, поступающие от пользователя, модели, FT-документа, библиографической записи, Help-страницы, очереди и внешнего сервиса. Такой текст нельзя использовать как системную инструкцию, имя инструмента, SQL/поисковое выражение без allowlist или основание для расширения прав.
Запрещенные обходы:
· прямой вызов внешнего provider adapter из другого модуля вместо AI::Ask();
· прямой вызов исполнителя инструмента вместо AI::InvokeTool();
· чтение закрытого источника без повторной проверки прав на БД, запись или объект;
· запись в целевую ИРБИС-БД без AI-черновика, review-задачи, approved-решения, allowApply=true и idempotency key;
· сохранение секретов, скрытых prompts, полного закрытого текста или внутренних рассуждений модели в audit, RAG, память или пользовательский ответ;
· fallback на внешнюю, платную или более дорогую модель без явной политики сценария.
Новый код должен использовать уже существующие контроли: ClassifyData, CheckExternalDataPolicy, AnalyzeInjectionRisk, CheckRuntimeLimits, CheckEmergencySwitch, AI_ToolAccessChecker, AI_ToolPolicyChecker, AuditEvent(..., true) и post-retrieval проверку прав для RAG.
Другие модули не должны создавать provider adapter, обращаться к OpenAI-compatible endpoints или вызывать модель напрямую. Интеграция с AI выполняется только через публичные методы модуля AI: Ask, AskDocument, CreateAgentSession, ExecuteAgentStep, InvokeTool и административные/maintenance API. Acceptance-набор содержит статический guard, который сканирует modules вне modules/AI и запрещает прямые provider-признаки.
2. Минимальный контракт инструмента
Инструмент должен быть описан в AI_ToolRegistry:
· id - стабильный идентификатор;
· title - пользовательское название;
· sourceModule и sourceMethod - штатный источник данных или операции;
· mode - read, queue, draft, agent или иной явно описанный режим;
· requiredRights - права, которые проверяет AI_ToolAccessChecker;
· inputSchema и requiredInput - строгий входной контракт;
· outputSchema - ожидаемый результат;
· sideEffects и confirmationPolicy - наличие побочных эффектов и политика подтверждения.
После регистрации инструмент должен проходить через AI_ToolInvoker. Исполнитель добавляется в AI_ToolExecutor и не должен самостоятельно обходить проверки прав, политики и аудит.
3. Чеклист добавления нового allowlist-инструмента
1. Добавить описание в AI_ToolRegistry::GetDefinitions(): id, пользовательское название, режим, права, input/output schema, side effects и confirmation policy. После установки модуль AITool создаст запись AITOOL, через которую администратор сможет управлять включением, лимитами и схемами без ручного JSON.
1. Добавить обязательные входные поля в GetRequiredInput() или убедиться, что весь inputSchema действительно обязателен.
1. Добавить ветку исполнения в AI_ToolExecutor::Execute() и отдельный метод-исполнитель с управляемыми ошибками через Error(code, message, details).
1. Если инструмент читает БД, запись, FT-объект, Help-страницу, очередь или производный индекс, расширить AI_ToolAccessChecker так, чтобы проверка прав выполнялась до исполнения и повторялась там, где источник выбирается после поиска.
1. Если инструмент имеет побочные эффекты, расширить AI_ToolPolicyChecker: требовать явный флаг подтверждения, idempotency key или review-задачу, а для долгих операций использовать Queue.
1. Возвращать результат в result; resultMeta и audit добавляет AI_ToolInvoker, поэтому исполнитель не должен писать audit напрямую без необходимости.
1. Добавить acceptance-проверку: успешный сценарий, отказ по правам или политике, dry-run/diagnostic поведение, отсутствие утечки секретов и корректный resultMeta.
1. Обновить Help пользователя или администратора, если инструмент появляется в UI, меняет данные, запускает очередь, требует настройки provider/model или влияет на внешнюю передачу данных.
4. Требования к write-инструментам
Write-инструмент не должен сразу изменять целевую ИРБИС-БД. Требуемый порядок:
1. Создать AI-черновик в SID-хранилище AIDrafts записи модуля AI.
1. Вернуть diff, источники, уверенность, риски и признаки необходимости ручной проверки.
1. Создать review-задачу с idempotencyKey.
1. Применять результат только через ApplyDraft после approved review, allowApply=true, проверки владельца и права EDIT на целевую БД.
Acceptance guard AI write safety invariant проверяет этот контракт автоматически: side-effect инструменты должны иметь mode queue, draft или agent, требовать requiresPolicy/requiresHumanConfirmation, не быть включенными по умолчанию, а прямой вызов SaveAndUpdateRecord в модуле AI допускается только внутри AI_DraftService::ApplyDraft. Тестовая фикстура acceptance имеет отдельное исключение для подготовки записи модуля.
5. FT и RAG
AI не дублирует OCR, извлечение текста и транскрибацию. Инструменты должны использовать существующий модуль FT: подготовленный FT/idx.txt, координаты FT/Paged/coord/fullNNNNN.txt, очередь подготовки, OCR и транскрибацию. RAG-индексы должны повторно проверять права на источник перед выдачей результата.
Если новый сервис создает RAG-чанки, кэш, память или другой производный AI-контекст по Help/FT/record-источнику, он должен уметь связывать данные с нормализованным источником. Административная операция AI::InvalidateDerivedData($source) использует эту связь для пометки AIEmbeddingChunks.stale=1 и перевода AIAgentMemory.status в invalidated; новые производные хранилища должны подключаться к тому же регламенту.
При изменении прав источника вызывайте AI::InvalidateDerivedData($source, array('reason' => 'rightsChanged')). Ответ обязан содержать rebuildPolicy с blocksServingStaleChunks=true, postRightsCheckRequired=true и queueRecommended=true; новый productive rebuild должен выполняться только после повторной проверки прав источника.
AI_EmbeddingIndexService строит диагностические индексы для Help и FT-источников. FT-индекс должен создаваться только через InvokeTool('ft.getText'), чтобы сохранялись проверки прав, chunking-профиль, audit и координаты. Если ft.getText вернул coordinates в chunk, semantic search обязан сохранить их в metadata.coordinates, а выдача результата должна проходить post-retrieval проверку VIEW на FT-запись.
Queue-инструменты FT выполняются только через общий pipeline и требуют allowQueueTask=true. Исполнитель возвращает taskId, действие очереди и ограниченный набор параметров; дальнейший прогресс читается через queue.getProgress по числовому id задачи. Позитивные тесты OCR/транскрибации должны выполняться только на контролируемом FT fixture, чтобы не запускать тяжелые задачи на случайных данных.
Runtime-запросы добавляются через AI::Ask(), а не прямым обращением к поставщику. Метод проверяет VIEW на запись модуля AI, выключатель AIEnabled, диагностический режим только для выключенного модуля, маршрутизирует модель, вызывает ProviderAdapter::Generate() и пишет audit event Runtime/ask. Acceptance фиксирует штатный путь без diagnosticExecution: при включенных AIEnabled/WriteToolsEnabled проходят AI::Ask, read-only tool и draft-tool с явным allowDraftWrite.
Offline-режим должен проверяться через AI::CheckOfflinePolicy(). Для policy=offline_only запрещены allowExternal, allowFallbackToExternal, внешние инструменты и память со storage, отличным от local; runtime возвращает AI_OFFLINE_POLICY_DENIED, tool pipeline отклоняет вызов на стадии политики, agent memory отклоняет запись до сохранения. Новые API, которые могут подключать внешний ресурс, обязаны вызывать эту проверку до выполнения действия.
Диагностика поставщика выполняется через AI::TestProvider(). Для OpenAI-compatible локальных runtime сетевой вызов должен выполняться только при явном allowNetwork=true; в этом режиме adapter проверяет /models, возвращает доступность endpoint, время ответа и управляемую ошибку локального runtime.
Аппаратные требования локального runtime проверяются через AI::CheckLocalRuntimeHardware(). В администраторском UI они называются “Требования к локальному запуску” и задаются явными полями CPU, GPU, RAM, VRAM и свободного места. В runtime-профиле они читаются как provider.runtime.hardware, provider.hardware и model.hardware; поддерживаются ключи cpu, gpuRequired, gpuOptional, minRamGb, minVramGb, minDiskGb. Метод принимает снимок окружения system и возвращает нормализованные требования, warnings/errors и итоговый статус.
Перед вызовом внешнего provider adapter AI::Ask() выполняет ClassifyData и CheckExternalDataPolicy. Новые runtime-сценарии должны передавать явный dataClass, если источник уже классифицирован, и не должны обходить ошибку AI_EXTERNAL_DATA_POLICY_DENIED. Секретные поля и паттерны повышают класс до secret; внешняя передача требует externalDataApproved=true и прохождения allowlist классов из эффективной политики AI::GetDataPolicy().
Runtime-сценарии также проходят CheckRuntimeLimits. Лимиты берутся из эффективной политики AI::GetLimitPolicy() и могут уточняться локальным request.limits для сценария. Новые внешние точки AI/Ask и AI/AskDocument должны передавать limits или limitsJson, если сценарий задает более строгую политику. Нарушение лимита должно возвращаться как управляемая ошибка до вызова provider adapter.
Tool pipeline применяет maxToolCallsPerStep, если в InvokeTool передан контекст stepId, agentStepId или toolCallContext. Dry-run не расходует счетчик; фактический вызов резервирует попытку до исполнения инструмента и при превышении возвращает AI_LIMIT_TOOL_CALLS.
Перед вызовом исполнителя AI_ToolInvoker проверяет ресурсные лимиты maxToolInputBytes, maxFileBytes, maxToolExecutionSeconds и maxConcurrentToolCalls. Параллельность учитывается через короткие записи AIToolConcurrencyLocks, которые очищаются после выполнения или истечения TTL. Новые инструменты должны передавать крупный текст/файловый payload в явно именованных полях, чтобы лимит maxFileBytes мог быть применен до запуска операции.
Аварийные выключатели читаются через GetEmergencySwitches и проверяются через CheckEmergencySwitch. Новый сервис должен проверять свой контур до выполнения действия: модели проверяются маршрутизатором, агенты и память - AI_AgentService, RAG - AI_EmbeddingIndexService, queue/batch - AI_ToolPolicyChecker. Локальные сценарные overrides передаются через switches, но продуктивная политика должна храниться в настройках модуля AI (LocalModelsEnabled, AgentsEnabled, MemoryEnabled, RagEnabled, BatchEnabled, QueueToolsEnabled).
Перед вызовом provider adapter runtime также выполняет AnalyzeInjectionRisk. Новые сценарии не должны удалять этот guard или передавать недоверенный текст как системные инструкции. Если сценарий добавляет контекст из документа, записи, Help или внешнего источника, он обязан маркировать его как недоверенные данные и отделять от системных правил.
Сценарии вопроса по документу должны использовать AI::AskDocument(). Метод получает текст через InvokeTool('ft.getText'), ранжирует chunks по словам вопроса, формирует контекст с фрагментами, вызывает AI::Ask() и возвращает sources со ссылками на FT/ShowFT. При координатах первая страница и слово добавляются в ссылку как page и squery. Для document QA по умолчанию передается reasoningEffort=none: thinking-модель должна расходовать completion budget на итоговый message.content, а не на скрытый reasoning. OpenAI-compatible adapter не подменяет ответ полем reasoning/reasoning_content; пустой итоговый content возвращается как AI_PROVIDER_EMPTY_RESPONSE. Пользовательский UI реализован функцией AI::RenderFtDocumentAssistant() и подключается из просмотрщиков через необязательный мост FT::RenderAiDocumentAssistant(); FT не выбирает provider и не обращается к модели напрямую. Если текстовый слой не готов, запуск подготовки документа допускается только через ft.prepareDocument и явный allowQueueTask=true после отдельного подтверждения.
Tool pipeline выполняет AnalyzeInjectionRisk после ValidateInput и до проверки прав/политик/исполнения. Новый инструмент не должен принимать свободный текст с командами для AI как управляющую инструкцию. Если текст является данными источника, исполнитель должен трактовать его как данные и не расширять полномочия инструмента на основании этого текста.
Агентные сценарии должны использовать AI_AgentService. Первый прикладной сценарий imageCatalog.toBibDraft создается через CreateAgentSession, выполняется через ExecuteAgentStep, вызывает InvokeTool('imageCatalog.toBibDraft'), сохраняет AI-черновик обновления исходной записи и создает review-задачу. Агентный шаг не применяет изменения напрямую.
Для прямого tool-вызова imageCatalog.toBibDraft поддерживает флаги autoCreateReview, reviewOnIssuesOnly и forceNew. Инструмент выбирает профиль через AI::GetMappingProfile('imageCatalog.toBibDraft', $input['mappingProfile']); если профиль не указан, используется scenarioVersions.items.imageCatalog.toBibDraft.mappingProfile. Дефолтный профиль imageCatalog.default версии 7 задает БД IMAGE, allowlist рабочих листов, этап imageCatalog.reconstruction.v1 и три библиографических prompt-этапа v7. AI_ImageCatalogBibliographicService формирует evidenceCandidates из 22, сгруппированного 953 и принятых manifest-артефактов, ограничивает их количество и дедуплицирует по нормализованному тексту. NormalizeOcrReconstruction() проверяет sourceRefs, допустимые преобразования, длину, token coverage и буквальное присутствие каждого числа; при ошибке analysisText остается исходным. Classification/extraction/verifier получают и reconstructedLines, и rawRecordLines, но rawEvidence разрешено брать только из исходных кандидатов. Окончательное решение принимает серверная Unicode-aware positional validation: она ищет value/rawEvidence отдельно в каждом кандидате, не склеивает окна разных источников и сохраняет evidenceCandidateId, alignment, zone, lineStart/lineEnd и геометрию выбранного кандидата. Если буквальное сопоставление недостаточно, AI_BibliographicAbbreviationService проверяет полную модельную форму по версионированному Resources/bibliographic-abbreviations.json: строит трассу OCR-токен → раскрытый токен → метод → ГОСТ, требует минимальное покрытие и несколько независимых якорей, а неоднозначное раскрытие отклоняет. Реконструкция сохраняется как reconstructedSourceText и analysis.ocrReconstruction только в AI-черновике; IMAGE-поля не изменяются. Первый персональный автор маппится в единственное поле 700, остальные — в повторения 701; редакторы/составители/переводчики идут в 702^A/^B/^G/^4, коллективы — в 710/711. SPEC использует 461^C и 200^V, ASP — 463^C/^J/^H/^S. Неподтвержденное модельное значение не попадает в запись; при недоступности любого model stage используется безопасный fallback. Версии mapping/prompt/abbreviation-профилей входят в idempotency и pipelineFingerprint подписанной Queue-задачи. Цель всегда совпадает с источником по DBN и MFN; новая запись не создается.
Инструмент строит duplicateCheck из полей черновика (200^A -> title, 700^A -> author, 010^A -> isbn, 011^A -> issn, 001 -> sourceid) и выполняет базовый record.findDuplicates перед созданием review, исключая исходный MFN. Дополнительно executor применяет read-only duplicateRules из mapping profile: правило задает keys, requiredKeys, worksheet, фильтры словаря и минимальный score, а результат возвращается в duplicateCheck.scenarioRules. Интеграция с модулем FindDublet, если потребуется, должна оформляться как отдельный инструмент без автоматического создания или слияния записей.
При создании review-задачи инструмент использует actionType=record.applyDraft, targetType=draft, источники IMAGE-записи, diff черновика и payload результата инструмента; issues и найденные кандидаты-дубли включаются в риск, чтобы ручная проверка видела причины неоднозначности.
Все результаты InvokeTool нормализуются в AI_ToolInvoker::Finish(). Верхний уровень ответа содержит resultMeta со schemaVersion=1, toolId, toolMode, status, ok, sideEffects, confirmationPolicy и outputKeys. Новые исполнители должны возвращать обычный result, а не формировать meta вручную; invoker добавит meta и audit централизованно.
UI не должен показывать пользователю действия, которые заведомо будут отклонены текущим состоянием объекта. Для AI/Reviews форма решения показывается только для pending, а ApplyDraft - только для approved review с targetType=draft; серверные проверки DecideReviewTask и ApplyDraft остаются обязательными.
Штатный ИМИДЖ-сценарий использует подписанную кнопку в toolbar АРМ Каталогизатор и отдельное WIrbis.AI.ImageCatalogReview ExtJS-окно. Короткий AI/CreateImageCatalogDraft проверяет права и версию, HMAC-подписывает DBN/MFN/версию/пользователя/forceNew и ставит AI/CreateImageCatalogDraftQueue в Queue. Worker-action требует APIOpts['QueueTask'], проверяет подпись и версию, а подписанного владельца восстанавливает только на время внутреннего InvokeTool; progress callback публикует отдельные стадии v7, включая реконструкцию OCR. После завершения AI/OpenImageCatalogDraft под пользовательской сессией использует AI_ImageCatalogReviewPresenter, повторно проверяет владельца draft/review и только затем передает окну analysis, confidence, evidence, исходный и реконструированный тексты и поля. Редактор Ext.grid.EditorGridPanel меняет только уже предложенные добавляемые значения. AI/DecideImageCatalogDraft перед approval передает эти изменения в AI_DraftService::RecordImageCatalogReviewDecision; сервис повторно проверяет владельца и allowlist полей, меняет утверждаемый recordData и сохраняет proposal/corrections/finalFields в source.imageCatalogFeedback. После этого выполняются DecideReviewTask и ApplyDraft; reject также фиксируется в feedback, но не меняет запись. Повторное OCR проходит через защищенный endpoint AI/RecognizeImageCatalog: он проверяет allowlist БД, VIEW/EDIT, QueueToolsEnabled, путь карточки и базовую версию, подписывает DBN/MFN/версию/путь/поле серверным HMAC и ставит FT/OCRImageCatalog в Queue. FT-action нельзя вызвать вне worker-контекста или с измененными параметрами. OCR v2 формирует прямые TXT/TSV output-флаги, отклоняет проход без confidence-геометрии, выполняет исходный и подготовленный 2x-варианты с PSM 3/4/6/11, основным/резервным языком и user words. FT_ImageCatalogOcrQualityService ранжирует кандидаты, сравнивает их с существующими 22/953, пропускает низкокачественный оборот и вызывает FieldDeleteAllOcc(22)/SaveAndUpdateRecord только при улучшении. Manifest schema 2 хранит решение, метрики и кандидатов; AI-геометрия ищет последний принятый непустой TSV и затем использует координаты 953 как fallback.
6. Аудит
Внутренние компоненты пишут события через AI::AuditEvent($event, true). Публичный вызов без trusted-флага возвращает AI_AUDIT_WRITE_DENIED; новые внешние API не должны использовать AuditEvent как пользовательскую точку записи.
Для расследования операций используется AI::ListAuditEvents($filters). Метод доступен только администраторам и возвращает маскированные детали событий. Новые сервисы должны передавать в audit только технически необходимые поля, без секретов и без полного содержимого закрытых источников.
Отчет AI::ListExternalTransfers($filters) строится поверх audit-журнала и выбирает runtime-события внешних провайдеров и события externalDataPolicy. Если новый provider или runtime-сценарий может отправлять данные наружу, audit-событие должно содержать providerId, modelId, результат, код ошибки и минимальную классификацию данных, достаточную для отчета.
Административные операции, меняющие эксплуатационное состояние, должны использовать отдельные методы модуля и писать Maintenance/* audit-события. Для текущего среза это EnsureSchema, RotateSecret, UpdateEmergencySwitches и InvalidateDerivedData; новые maintenance API не должны возвращать секреты или полное содержимое закрытых источников.
7. Страницы модуля
Новая UI-страница модуля AI создается двумя частями:
1. Файл modules/AI/Pages/<Name>.page с классом Page_AI_<Name> и методом Show().
1. PAGE-запись с id AI/<Name>, которую создает AI/EnsurePages через Admin::EnsurePage.
PAGE-запись должна оставаться без pidm/pida: в этом режиме Pages/Show берет права и название из записи, а исполняемый код подключает из файла Pages/<Name>.page. Права доступа настраиваются через PAGE-запись, например SITESPEC/ADMIN:VIEW; перенос проверки прав только внутрь .page файла считается нарушением контракта.
8. Профили и сервисы
Prompt-шаблоны должны добавляться через записи AIPrompt, а не через ручное редактирование JSON или код страниц. Раздел ProfilesJson.prompts сохраняется как совместимый формат импорта/экспорта; остальные версионируемые разделы agentProfiles, scenarioVersions, mappingProfiles, toolPolicies и toolSchemas остаются в профильной структуре AI::GetProfileSchema() и хранят schemaVersion и items.
AI::GetProfileSchema() также фиксирует storage contract: AI.ProfilesJson для служебного публичного профиля и legacy-совместимости, AI.SecretsJson для секретов, AI.TechnicalUserLogin для технического пользователя, интерфейсные поля модуля AI для лимитов, политики данных, памяти, RAG и локальной среды, AIProvider для записей поставщиков, AIModel для записей моделей, AITool для записей инструментов, secretPolicy для маскирования/экспорта/импорта и группы внутренних API runtime, agent, tool, admin, maintenance, audit. В AIProvider хранятся параметры поставщика, runtime-параметры и требования к локальному запуску поставщика; в AIModel хранятся ID модели, routing-признаки, capabilities, требования к локальному запуску и параметры вызова конкретной модели; в AITool хранятся включение, режим, права, лимиты, подтверждение и схемы входа/выхода встроенного инструмента. Старые JSON/key-value hardware-поля читаются только как legacy fallback и мигрируются в интерфейсные записи. Новый API должен попадать в одну из этих групп и проходить через соответствующий контроль прав, политики и audit.
Внутренние сервисы модуля регистрируются через AI_ServiceRegistry и доступны для диагностики методом AI::GetServiceRegistry(). Реестр фиксирует id сервиса, класс, группу, обязательные методы и список отсутствующих методов. При добавлении нового базового сервиса нужно расширить реестр и acceptance-тест, чтобы отсутствие класса или метода обнаруживалось до runtime-сценария.
9. Приемочный тестовый набор
Базовый smoke/acceptance-набор находится в modules/AI/Tests/AcceptanceHttp.php. Несмотря на историческое имя файла, тест выполняет прямые CLI-вызовы модулей, потому что в текущей dev-инсталляции virtual host доступен браузеру, но недоступен из PowerShell по HTTP.
Запуск:
C:\i128\php\php.exe modules/AI/Tests/AcceptanceHttp.php 1 1
C:\i128\php\php.exe modules/AI/Tests/ImageCatalogOcrEvaluate.php
Acceptance покрывает авторизацию и права, конфигурацию и schema contracts, provider/model routing, политики и лимиты, FT/RAG, allowlist-инструменты, агентные сценарии, audit, draft/review/apply pipeline и UI-контракты. Для ИМИДЖ дополнительно проверяются обычная книга, автореферат, несколько авторов, шумный OCR, корректные подполя IBIS, обязательные предупреждения, многоэтапный v7-разбор, контролируемая OCR-реконструкция, отклонение неподтвержденной замены года, evidence/TSV-геометрия, OCR v2 quality gate и fallback 953, Queue-постановка, HMAC и восстановление владельца worker-задачи, безопасное открытие готового review, редактор полей и журнал обратной связи, блокировка применения после параллельного изменения записи, отклонение без записи, фактическое дополнение временной записи с тем же MFN, сохранение исходных полей, идемпотентный повтор и cleanup. Отдельный OCR-evaluator считает CER, WER и token recall gold-fixture IMAGE/2. Provider/model routing на время прогона использует стандартные mock-профили ProfilesJson, не изменяя эксплуатационные записи AIProvider/AIModel. Текущий результат: AI acceptance: passed=114 failed=0.
AI-governance core
AI-governance core делает AI-сценарий управляемой операцией, а не произвольным вызовом модели, prompt-шаблона или инструмента. Модуль AI владеет общим runtime-контрактом: реестр операций, политики запуска, предварительная проверка, объяснимое решение, безопасное предложение результата, audit envelope и диагностические проверки.
1. Реестр операций
Операция описывается как AIOperationDefinition.
Обязательные параметры:
· key - стабильный ключ операции.
· title и description - понятное название и назначение.
· ownerModule - модуль, которому принадлежит доменная логика.
· operationClass - класс операции: readOnly, classification, summary, duplicateRanking, suggestion.
· resultType - тип результата, который вернет доменный сценарий.
· status - published, draft, deprecated или disabled.
· policyKey - ссылка на AIGovernancePolicy.
· requiredPermissions - права, которые должен подтвердить Security.
· featureFlagKey - feature flag, который должен разрешить запуск.
· helpRef и testARefs - ссылки на документацию и приемочные проверки.
Системные definition-файлы читаются из modules/*/Resources/ai-governance/*.json. Это позволяет доменному модулю поставлять свои операции без изменения кода AI. Текущий срез содержит диагностическую operation ai.governance.selfTest, которая проверяет контракт без вызова модели.
Если operation использует prompt-шаблон, она указывает promptKey и при необходимости pinned promptVersion. Владельцем prompt-шаблонов, версий, переменных, response format и safe render contract является модуль AIPrompt; подробности описаны в разделе ?id=Help/Show&m=AIPrompt/Help/Registry.
2. Политики запуска
AIGovernancePolicy определяет, можно ли запускать операцию в конкретном контексте. Политика проверяет класс операции, required permissions, feature flag, статус публикации, аварийные выключатели AI, dry-run и требование ручного подтверждения.
Если operation или policy не найдена, feature flag выключен, Security запретил запуск или модуль AI аварийно выключен, preflight возвращает безопасный отказ до вызова модели, prompt renderer, provider adapter или tool executor.
3. Preflight
AI/PreflightOperation принимает массив:
· operationKey;
· actor;
· sourceObject;
· projectKey или workflowProjectKey, если операция выполняется в проектном контексте;
· featureFlags;
· securityDecision;
· traceId;
· dryRun.
Результат содержит decision: allowed, denied, requiresConfirmation, requiresConsent или dryRunOnly, список причин, диагностические коды, trace id, признаки modelCalled=false, toolCalled=false, domainWritePerformed=false и безопасные signals для Observability.
AI не реализует собственную систему прав и rollout. Решение Security и состояние feature flag передаются через общий контракт внешних модулей. Если обязательные права есть, но securityDecision не передан, запуск блокируется.
4. AISuggestion
AI/BuildSuggestion формирует безопасный AISuggestion по успешному preflight. Предложение не записывает данные в доменную БД и не выполняет workflow-переход.
AISuggestion содержит:
· operationKey;
· ownerModule;
· sourceObjectRef;
· resultType;
· безопасное presentation;
· warnings;
· confidence;
· policyDecisionId;
· auditId;
· traceId;
· expiresAt;
· applied=false;
· canApplyAutomatically=false.
Если операция может привести к изменению данных, публикации сообщения, назначению ответственного, workflow-переходу, созданию файла или внешней отправке, результат получает статус needsReview и должен применяться только доменным модулем через собственный apply contract.
5. Audit
AI/CreateGovernanceAuditEnvelope создает безопасный audit envelope. Он фиксирует actor, operation key, owner module, source object, policy decision, feature flag state, required permissions, result status, suggestion id, human decision и trace id.
Audit envelope не хранит секреты, raw prompt, raw model output, скрытые поля, закрытые вложения и внутренние рассуждения модели. Внешняя запись произвольных audit-событий через AI/AuditEvent остается запрещенной.
6. HealthCheck и TestA
AI/CheckGovernanceHealth проверяет:
· наличие policy и operation definitions;
· битые policyKey;
· пустые обязательные поля;
· missing requiredPermissions;
· missing Help/TestA-ссылки;
· side-effect operation без ручного подтверждения;
· выключенный AI runtime.
TestA-сценарии модуля AI покрывают публикацию схемы, список операций, карточку operation, where-used, успешный preflight, отказ неизвестной operation, отказ по feature flag, отказ Security, создание AISuggestion, маскирование секретных ключей и диагностику битых definition-файлов.
7. Границы модулей
AI владеет только governance runtime, operation registry, policy decision, AISuggestion, audit envelope и provider-проверками HealthCheck/TestA для этого контракта.
AIPrompt владеет prompt registry и versioning. AITool владеет allowlist инструментов и safe execution. AIProvider и AIModel владеют provider/model metadata и routing policy. Security, Flags, TraceContext, Observability, HealthCheck и TestA остаются владельцами своих общесистемных контрактов. Доменные модули владеют своими AI-операциями, UX и применением подтвержденного результата.
AIInputProfile, masking и consent
AIInputProfile описывает, какие данные AI-операция может получить перед вызовом prompt renderer, модели или инструмента. Профиль принадлежит модулю AI, но доменный модуль поставляет ссылку на него из AIOperationDefinition и передает безопасный контекст сборки.
1. Что Описывает Профиль
· key, title, description, ownerModule, status, revision - стабильная идентификация и публикация профиля.
· sources - разрешенные источники: поля записи, связанные записи, комментарии, история, вложения, FT-текст, Help, пользовательский ввод, системный контекст и безопасные snapshots.
· fieldKey - ссылка на поле через FieldConfiguration; физические номера полей и подполей в профиле не используются.
· dataClass - класс данных: public, internal, service, personal, secret, closed, forbidden.
· requiredPermissions и securityRequired - решение Security, которое должно быть передано до включения источника.
· masking - правило keep, redact, remove, generalize или hash.
· externalTransferPolicy - политика передачи во внешний AI-runtime.
· limits - ограничения количества источников и размера входного пакета.
2. Сборка Входного Пакета
AI/BuildInputPackage выполняет dry-run сборки входного пакета. В запросе передаются:
· operationKey;
· actor;
· sourceObject;
· inputData, sourceData или inputs;
· fieldMetadata из FieldConfiguration для record-based источников;
· sourceSecurityDecisions или inputSecurityDecisions;
· runtimeClass и externalTransfer;
· consentDecision, если внешняя передача или чувствительные данные требуют consent;
· traceId;
· dryRun.
Результат содержит decision: notRequired, ready, blocked, requiresConsent или dryRunOnly, а также включенные источники, исключенные источники, примененные masking rules, required consent, blockers, warnings, diagnostic codes и безопасный payload. Метод не вызывает модель, tool executor, provider adapter и не записывает доменные данные.
3. Проверки Безопасности
Каждый переданный источник проходит source-level Security decision. Если решение не передано или Security запретил чтение, источник исключается, а операция получает безопасный отказ. AI не повышает права пользователя через service account и не реализует параллельный механизм прав.
recordField-источники должны иметь fieldKey и metadata FieldConfiguration. Если metadata нет, пакет блокируется: AI не должен угадывать физические поля доменного модуля.
Скрытые поля, private comments, закрытые вложения, quarantined файлы, запрещенные классы данных, секреты и данные без права просмотра не попадают в prompt payload, audit envelope, Observability signals, cache, RAG или TestA expected results.
4. Masking И Consent
Masking выполняется до формирования prompt payload. Для чувствительных классов personal, service, secret, closed действие keep считается ошибкой настройки, если профиль требует masking.
Внешняя передача по умолчанию запрещена. Профиль может разрешить конкретные runtime classes, но sensitive/external сценарий должен вернуть requiresConsent, пока не передан отдельный consentDecision. Consent на передачу входных данных не означает согласие применить AI-результат к записи.
Consent decision фиксирует actor, operation key, source object, input profile key, data classes, external target class, срок действия, scope и trace id. Полный payload, закрытый текст и секреты в consent не сохраняются.
5. Preflight И Диагностика
AI/PreflightOperation учитывает AIInputProfile: если входные данные нельзя собрать безопасно, решение возвращается до вызова модели. В decision.input попадает краткое объяснение: profile key, included/excluded/masked counts, required consent и diagnostic codes.
AI/CheckGovernanceHealth проверяет profiles, битые inputProfileKey, пустые обязательные поля, missing Help/TestA, recordField без field key, source без прав, чувствительный источник без masking и слишком permissive external-transfer policy.
TestA-сценарии AI.__call.BuildInputPackage, AI.__call.PreflightOperation и AI.__call.CheckGovernanceHealth проверяют safe package, hidden/private/closed source denial, masking персональных данных, requiresConsent, trace propagation и отсутствие raw payload в audit/signals.
6. Границы Модулей
AI владеет input profile runtime, data-class policy для AI-входов, masking/redaction перед AI-вызовом, consent policy, dry-run входного пакета, explainable input decision и provider-проверками HealthCheck/TestA.
Security владеет правами и field/view security. FieldConfiguration владеет field keys и metadata полей. FT владеет файлами, extracted text и quarantine. Secrets владеет секретами. TraceContext, Observability, HealthCheck и TestA остаются владельцами своих общесистемных контрактов.
Доменные модули публикуют task-specific AI operations, передают безопасные source values и применяют подтвержденный результат. Они не должны передавать в AI полный record, private comments, закрытые вложения или raw prompt payload в обход AIInputProfile.
